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Première partie

Tâche 1 : Utilisation de la commande arp
Etape 1 - accès au terminal de Windows

Q1 : Quelle commande est utilisée pour afficher toutes les entrées dans le cache ARP ?

------------------------------------------------------------------------------------------------------------------------------------------------------------

Q2 : Quelle commande est utilisée pour supprimer toutes les entrées du cache ARP (vider le cache ARP) ?

-------------------------------------------------------------------------------------------------------------------------------------------------------------------

Q3 : Quelle commande est utilisée pour supprimer l’entrée du cache ARP pour 192.168.10.18 ?

-------------------------------------------------------------------------------------------------------------------------------------------------------------------

Etape 2 – utilisation de la commande arp pour examiner le cache

Q4 : Quels sont les résultats de votre commande?

------------------------------------------------------------------------------------------------------------------------------------------------------------------

Etape 3 – utilisation de la commande ping pour ajouter de façon dynamique des entrées dans le cache ARP

Q5 : Comment l’entrée ARP a-t-elle été ajoutée au cache ARP ? Conseil : consultez la colonne Type.

------------------------------------------------------------------------------------------------------------------------------------------------------------------

Q6 : Quelle est l’adresse physique du PC client (PC2) ?

	Adresse IP
	Adresse physique
	Mode de détection ?

	
	
	


Q7 : L’entrée du cache ARP a-t-elle été effacée ?

------------------------------------------------------------------------------------------------------------------------------------------------------------------

Etape 4 – modification manuelle des entrées dans le cache ARP

Q8 : Indiquez la commande qui permet de supprimer l’entrée pour le PC client (PC2):

------------------------------------------------------------------------------------------------------------------------------------------------------------------

Q9 : Indiquez la commande qui permet de supprimer toutes les entrées dans le cache ARP.

------------------------------------------------------------------------------------------------------------------------------------------------------------------

Tâche 2 : Utilisation de  Wireshark pour examiner les échanges ARP

Étape 3 : capture et évaluation de la communication ARP.

Q10 : À l’aide de votre capture Wireshark, répondez aux questions suivantes :

Quel était l’info du premier paquet ARP ?
 …………………………………………………………….…………………………….…………….

Quel était l’info du deuxième paquet ARP ? 
………………………………………………………….…………………………….………………………
Q11 : Renseignez le tableau suivant avec les informations issues du premier paquet ARP :
	Champ
	Valeur

	Adresse MAC de l’expéditeur
	

	Adresse IP de l’expéditeur
	

	Adresse MAC cible
	

	Adresse IP cible
	


Q12 : Renseignez le tableau suivant avec les informations issues du deuxième paquet ARP :

	Champ
	Valeur

	Adresse MAC de l’expéditeur
	

	Adresse IP de l’expéditeur
	

	Adresse MAC cible
	

	Adresse IP cible
	


Q13 : Si la trame Ethernet II pour une requête ARP est une diffusion, pourquoi l’adresse MAC de destination ne contient que des 1 (f en hexadécimal) ?
------------------------------------------------------------------------------------------------------------------------------------------------------------------

Q14 : Dans le protocole ARP, pourquoi l’adresse MAC de la cible ne contient que des 0 dans le premier paquet ?
------------------------------------------------------------------------------------------------------------------------------------------------------------------

Deuxième partie

Tâche 1 : compréhension du format des paquets ICMP
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Etape 1 - Message écho
Q1 : Renseignez les champs pour la requête d’écho des paquets ICMP
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Etape 2 - Message réponse

Q2 : Renseignez les champs pour la requête d’écho des paquets ICMP
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Q3 : comment l’expéditeur sait-il que la réponse s’applique à un écho spécifique ?

-------------------------------------------------------------------------------------------------------------------------------------------------------------------

Tâche 2 : utilisation de Wireshark pour capturer et examiner les messages ICMP

Etape 1 - capture et évaluation des messages d’écho ICMP vers le PC client.

Q4 : Quel périphérique réseau répond à la requête d’écho ICMP ?
Q5 : Consignez les informations du premier paquet de requêtes d’écho vers le PC2
	Champ
	Valeur

	Type
	

	Code
	

	Somme de contrôle
	

	Identificateur
	

	Numéro d’ordre
	

	Données
	


Q6 : Y a-t-il 32 octets de données ?

-------------------------------------------------------------------------------------------------------------------------------------------------------------------

Q7 : Consignez les informations du premier paquet de réponses d’écho depuis le PC2

	Champ
	Valeur

	Type
	

	Code
	

	Somme de contrôle
	

	Identificateur
	

	Numéro d’ordre
	

	Données
	


Q8 : Quels champs, si c’est le cas, sont modifiés à partir de la requête d’écho ?

-----------------------------------------------------------------------------------------------------------------
Q9 : Renseignez les informations suivantes provenant de chaque nouveau ping

	Paquet
	Somme de contrôle
	Identificateur
	Numéro d’ordre

	Requête n°2
	
	
	

	Réponse n°2
	
	
	

	Requête n°3
	
	
	

	Réponse n°3
	
	
	

	Requête n°4
	
	
	

	Réponse n°4
	
	
	


Q10 : Pourquoi les valeurs de la somme de contrôle ont-elles changé avec chaque nouvelle requête ?

----------------------------------------------------------------------------------------------------------------
Etape 2 - capture et évaluation des messages d’écho ICMP vers 192.168.10.2.

Q11 : Quel périphérique réseau répond à des requêtes ping vers une destination fictive.
----------------------------------------------------------------------------------------------------------------
Q12 : Quel type de protocole est mis en œuvre et dans quel but ?

----------------------------------------------------------------------------------------------------------------
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