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Le reglement général sur la protection des données - RGPD

23 mai 2018

Reéeglement (UE) 2016/679 du Parlement européen €odigeil du 27 avril 2016, relatif a la protectaes personnes physiques a
I'égard du traitement des données a caractererpeiset & la libre circulation de ces donnéesbhrigeant la directive 95/46/CE
(reglement général sur la protection des données).

Modifié par

Rectificatif au reglement (UE) 2016/679 du Parletmropéen et du Conseil du 27 avril 2016 relati& drotection des personnes physiques a I'égard du
traitement des données a caractere personnelatibre circulation de ces données, et abrogeartitactive 95/46/CE (reglement général sur la petitn
des données)OUE L127 2 du 23/05/2018
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LE PARLEMENT EUROPEEN ET LE CONSEIL DE L'UNION EUROPEENNE,

vu le traité sur le fonctionnement de I'Union européenne, et notamment son article 16,
vu la proposition de la Commission européenne,

apres transmission du projet d'acte Iégislatif aux parlements nationaux,

vu l'avis du Comité économique et social européen,

vu l'avis du Comité des régions,

statuant conformément a la procédure législative ordinaire,

considérant ce qui suit:
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(1)

La protection des personnes physiques a I'égard du traitement des données a caracieeé getrsn droit
fondamental. L'article 8, paragraphe 1, de la Charte des droits fondamentaux de I'Union europépréee (
déenommée «Charte») et l'article 16, paragraphe 1, du traité sur le fonctionnement de I'\dpéanser
disposent que toute personne a droit a la protection des données a caractere personmeldatconce

(2)

Les principes et les régles régissant la protection des personnes physiques a |'égiéedhenttdes données
a caractere personnel les concernant devraient, quelle que soit la nationaligsmlelace de ces personnes
physiques, respecter leurs libertés et droits fondamentaux, en particulier learldnoibtection des données
a caractere personnel. Le présent reglement vise a contribuer a la ogadisatiespace de liberté, de
sécurité et de justice et d'une union économique, au progres économique et social, a la mnsobdat
convergence des économies au sein du marché intérieur, ainsi qu'au bien-étre des persajues physi

)

La directive 95/46/CE du Parlement européen et du Conseil vise a harmoniser lagprdestibertés et
droits fondamentaux des personnes physiques en ce qui concerne les activités de tediteassoirer le
libre flux des données a caractére personnel entre les Etats membres.

(4)

Le traitement des données a caractére personnel devrait étre concu pour serviit€éhuedroit a la
protection des données a caractere personnel n'est pas un droit absolu; il doit étreéqarsidpport a sa
fonction dans la société et étre mis en balance avec d'autres droits fondamentauxgoogrioan principe
de proportionnalité. Le présent reglement respecte tous les droits fondamentauxetlebdibertés et les
principes reconnus par la Charte, consacrés par les traités, en particebpele de la vie privée et
familiale, du domicile et des communications, la protection des données a cgrartermel, la liberté de
pensée, de conscience et de religion, la liberté d'expression et d'information, |alldrgreprise, le droit a
un recours effectif et a accéder a un tribunal impartial, et la diversitéati@iueligieuse et linguistique.

(5)

L'intégration économique et sociale résultant du fonctionnement du marché intérieur aaxoneui
augmentation substantielle des flux transfrontaliers de données a caractamagietes échanges de
données a caractere personnel entre acteurs publics et privés, y compris les pehysiqess, les
associations et les entreprises, se sont intensifiés dans I'ensemble de |'Udroit.desI'Union appelle les
autorités nationales des Etats membres & coopérer et & échanger des donreésedpeasannel, afin d'étre
en mesure de remplir leurs missions ou d'accomplir des taches pour le compte d'unelamaritée Etat
membre.

(6)

L'évolution rapide des technologies et la mondialisation ont créé de nouveaux enjeux pour lampaescti
données a caractere personnel. L'ampleur de la collecte et du partage de donnéeseapmasannel a
augmenté de maniere importante. Les technologies permettent tant aux entrapéssgjpfaux autorités
publiques d'utiliser les données a caractéere personnel comme jamais auparavartathegle leurs
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activités. De plus en plus, les personnes physiques rendent des informations les cormuessbhles
publiguement et a un niveau mondial. Les technologies ont transformé a la fois I'éconosniepgtdgs
sociaux, et elles devraient encore faciliter le libre flux des données a mapa®Eonnel au sein de I'Union et
leur transfert vers des pays tiers et a des organisations internationales, ssutrantain niveau élevé de
protection des données a caractere personnel.

(7)

Ces évolutions requiérent un cadre de protection des données solide et plus cohérent dansdstiion, as
d'une application rigoureuse des régles, car il importe de susciter la confiance @tirpexiéconomie
numerique de se développer dans I'ensemble du marché intérieur. Les personnes physiquesadewvrize
contrdle des données a caractére personnel les concernant. La sécurité tant guéelpragque devrait étre
renforcée pour les personnes physiques, les opérateurs économiques et les autorités. publique

(8)

Lorsque le présent réglement dispose que le droit d'un Etat membre peut apporter desspoécites
limitations aux régles qu'il prévoit, les Etats membres peuvent intégrer destsléim@résent réglement
dans leur droit dans la mesure nécessaire pour garantir la cohérence et pour rdiggresiéons nationales
compréhensibles pour les personnes auxquelles elles s'appliquent.

(9)

Si elle demeure satisfaisante en ce qui concerne ses objectifs et spegriadiirective 95/46/CE n'a pas
permis d'éviter une fragmentation de la mise en ceuvre de la protection des données danafi&ni
insécurité juridique ou le sentiment, largement répandu dans le public, que des risquesispout la
protection des personnes physiques subsistent, en particulier en ce qui concerne I'envir@mignent.es
différences dans le niveau de protection des droits et libertés des personnes physiqutés)lien jgadroit &
la protection des données a caractére personnel, a I'égard du traitement des dorméescapeaisonnel
dans les Etats membres peuvent empécher le libre flux de ces données dans I'enséinida.dgds
différences peuvent des lors constituer un obstacle a I'exercice des actoi@mi§ces au niveau de
I'Union, fausser la concurrence et empécher les autorités de s'acquitter demobligateur incombent en
vertu du droit de I'Union. Ces différences dans le niveau de protection résultent de lexistdivergences
dans la mise en ceuvre et I'application de la directive 95/46/CE.

(10)

Afin d'assurer un niveau cohérent et élevé de protection des personnes physiques et delstacles aux
flux de données a caractéere personnel au sein de I'Union, le niveau de protection des drdiileeésees
personnes physiques a I'égard du traitement de ces données devrait étre équivalent dsuiddtais le
membres. Il convient dés lors d'assurer une application cohérente et homogéne des regkdide ges
libertés et droits fondamentaux des personnes physiques a I'égard du traitement des darawéssa c
personnel dans I'ensemble de I'Union. En ce qui concerne le traitement de données @ parsaterel
nécessaire au respect d'une obligation légale, a I'exécution d'une mission d'intérét paldiaotide
l'exercice de l'autorité publique dont est investi le responsable du traitement glydalitoriser les Etats
membres a maintenir ou a introduire des dispositions nationales destinées a gagaisege I'application
des regles du présent réglement. Parallelement a la Iégislation généraieoetdlerrelative a la protection
des données mettant en ceuvre la directive 95/46/CE, il existe, dans les Etats npusigass législations
sectorielles spécifiques dans des domaines qui requierent des dispositions @as.drégrésent reglement
laisse aussi aux Etats membres une marge de manceuvre pour préciser ses régies, gnceengui
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concerne le traitement de catégories particulieres de données a carastamegbéci-aprés dénommées
«données sensibles»). A cet égard, le présent réglement n'exclut pas que le droit esibtas précise
les circonstances des situations particulieres de traitement y compxargrdg maniére plus précise les
conditions dans lesquelles le traitement de données a caractéere personiitel. est lic

(11)

Une protection effective des données a caractere personnel dans I'ensemble de I'gaa rexiforcer et
de préciser les droits des personnes concernées et les obligations de ceux quitedteddterminent le
traitement des données a caractére personnel, ainsi que de prévoir, dans lesibias, es pouvoirs
equivalents de surveillance et de contréle du respect des regles relativesectaproes données a
caractere personnel et des sanctions équivalentes pour les violations.

(12)

L'article 16, paragraphe 2, du traité sur le fonctionnement de I'Union européenne donne mandanauatParl
européen et au Conseil pour fixer les regles relatives a la protection des persongesphyi&gard du
traitement des données a caractere personnel ainsi que les regles relatiles airculation des données a
caractéere personnel.

(13)

Afin d'assurer un niveau cohérent de protection des personnes physiques dans I'ensemble de I'Union, et
d'éviter que des divergences n'entravent la libre circulation des données a cpeasténeel au sein du
marché intérieur, un réglement est nécessaire pour garantir la sécurigugugtlla transparence aux
opérateurs économiques, y compris les micro, petites et moyennes entreprises, pauxgféisonnes
physiques de tous les Etats membres un méme niveau de droits opposables et d'obligations et de
responsabilités pour les responsables du traitement et les sous-traitantsassaairune surveillance
cohérente du traitement des données a caractére personnel, et des sanctions és|dizatetaus les Etats
membres, ainsi qu'une coopération efficace entre les autorités de controle destsliffitats membres. Pour
gue le marché intérieur fonctionne correctement, il est nécessaire que tirdiblation des données a
caractére personnel au sein de I'Union ne soit ni limitée ni interdite pour des iB®tiféd protection des
personnes physiques a I'égard du traitement des données a caractere personnel. Popteede zom
situation particuliere des micro, petites et moyennes entreprises, le péggemient comporte une

dérogation pour les organisations occupant moins de 250 employés en ce qui concerne la tenuegie registr
Les institutions et organes de I'Union, et les Etats membres et leurs autocivédrdie sont en outre
encouragés a prendre en considération les besoins spécifiques des micro, petitasnetsneoyeprises dans
le cadre de I'application du présent reglement. Pour définir la notion de micro, petitgseanes

entreprises, il convient de se baser sur l'article 2 de I'annexe de la recommandation ZLD 864/
Commission.

(14)

La protection conférée par le présent réglement devrait s'appliquer aux personnes physiques
indépendamment de leur nationalité ou de leur lieu de résidence, en ce qui concereekntrd leurs
données a caractére personnel. Le présent reglement ne couvre pas le traitedoemtddssa caractére

personnel qui concernent les personnes morales, et en particulier des entrepasagedatpersonnalité
juridique, y compris le nom, la forme juridigue et les coordonnées de la personne morale.

(15)
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Afin d'éviter de créer un risque grave de contournement, la protection des personnes physiquéseevra
neutre sur le plan technologique et ne devrait pas dépendre des techniques utiliséaesaEkageliquer
aux traitements de données a caractere personnel a l'aide de procédés autamatjs&sia traitements
manuels, si les données a caractére personnel sont contenues ou destinées a étsedzardemuiichier.

Les dossiers ou ensembles de dossiers de méme que leurs couvertures, qui ne sontigessssiarcides
critéres déterminés ne devraient pas relever du champ d'application du préseminteglem

(16)

Le présent reglement ne s'applique pas a des questions de protection des libertédaidhnientaux ou de
libre flux des données a caractére personnel concernant des activités qui ne reseshehpanp
d'application du droit de I'Union, telles que les activités relatives a la séctidtéaha Le présent reglement
ne s'applique pas au traitement des données a caractére personnel par les Btatssdaesile contexte de
leurs activités ayant trait a la politique étrangere et de sécurité commudaide.|

(17)

Le reglement (CE) no 45/2001 du Parlement européen et du Conseil s'applique au traitement eées donné
caractéere personnel par les institutions, organes et organismes de I'Union. Lem&@B no 45/2001 et

les autres actes juridiques de I'Union applicables audit traitement des donméessaecpersonnel devraient
étre adaptés aux principes et aux regles fixés dans le présent reglement et apfditudgere du présent
reglement. Pour mettre en place un cadre de protection des données solide et cohérentataris I'U
convient, aprés l'adoption du présent réglement, d'apporter les adaptations nécessgies et (CE)

no 45/2001 de maniere a ce que celles-ci s'appliquent en méme temps que le présent.réglement

(18)

Le présent reglement ne s'applique pas aux traitements de données a caracterel péectués par une
personne physique au cours d'activités strictement personnelles ou domestiques, et dencasacsine
activité professionnelle ou commerciale. Les activités personnelles ou aprsgiourraient inclure
I'échange de correspondance et la tenue d'un carnet d'adresses, ou l'utilisation de résert kesci
activités en ligne qui ont lieu dans le cadre de ces activités. Toutefois, le pegsemint s'applique aux
responsables du traitement ou aux sous-traitants qui fournissent les moyens aketraibemées a caractéere
personnel pour de telles activités personnelles ou domestiques.

(19)

La protection des personnes physiques a I'égard du traitement des données a caracteet partes
autorités compétentes a des fins de prévention et de détection des infractions giénglestes et de
poursuites en la matiére ou d'exécution de sanctions pénales, y compris la protectioasor@nates pour
la sécurité publique et la prévention de telles menaces et la libre circulatea dennées, fait I'objet d'un
acte juridique spécifique de I'Union. Le présent reglement ne devrait dés lors pagugappik activités de
traitement effectuées a ces fins. Toutefois, les données a caractéere pérasivdes par des autorités
publiques en vertu du présent reglement devraient, lorsqu'elles sont utilisées g é&e fiagies par un acte
juridique de I'Union plus spécifique, a savoir la directive (UE) 2016/680 du Parlement eurogéen et
Conseil. Les Etats membres peuvent confier & des autorités compétentes aussditeatizé (UE)
2016/680 des missions qui ne sont pas nécessairement effectuées a des fins de prévedétectoees
infractions pénales, d'enquétes et de poursuites en la matiére ou d'exécution de sandiésny péngris

la protection contre les menaces pour la sécurité publique et la prévention dedetiessnde maniére a ce
gue le traitement de données a caractere personnel a ces autres fins, pour auténedi champ
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d'application du droit de I'Union, releve du champ d'application du présent réglement.

En ce qui concerne le traitement de données a caractére personnel par cesaunritentes a des fins
relevant du champ d'application du présent réglement, les Etats membres devraient @ootesiirrau
introduire des dispositions plus spécifiques pour adapter l'application des régles durpgbsaeint. Ces
dispositions peuvent déterminer plus précisément les exigences spécifiquesmentaie données a
caractére personnel par ces autorités compétentes a ces autres fins,azanygeda structure
constitutionnelle, organisationnelle et administrative de I'Etat membre concersgue le traitement de
données a caractere personnel par des organismes privés releve du champ d'applicatiemt degbeésent,
celui-ci devrait prévoir la possibilité pour les Etats membres, sous certaimgiions, de limiter par la loi
certaines obligations et certains droits lorsque cette limitation constituaeswe nécessaire et
proportionnée dans une société démocratique pour garantir des intéréts spécifiquastsrptstque la
sécurité publique, ainsi que la prévention et la détection des infractions pénaleguétsset les poursuites
en la matiere ou I'exécution de sanctions pénales, y compris la protection contre @Esmenala sécurité
publigue et la prévention de telles menaces. Cela est pertinent, par exemple, dinesde kzalutte contre le
blanchiment d'argent ou des activités des laboratoires de police scientifique.

(20)

Bien que le présent réglement s'applique, entre autres, aux activités des juridiciiotngs autorités
judiciaires, le droit de I'Union ou le droit des Etats membres pourrait précisgéegions et procédures de
traitement en ce qui concerne le traitement des données a caractere perséesm@lndictions et autres
autorités judiciaires. La compétence des autorités de contrdle ne devraitgraises'atl traitement de
données a caractere personnel effectué par les juridictions dans I'exereimefdedtion juridictionnelle,
afin de préserver l'indépendance du pouvoir judiciaire dans I'accomplissement deswes fjuidiciaires, y
compris lorsqu'il prend des décisions. Il devrait étre possible de confier le contréke aj@cations de
traitement de données a des organes spécifiques au sein de I'appareil judicigime dertibre, qui
devraient notamment garantir le respect des regles du présent reglementijssgrdabntage les membres
du pouvoir judiciaire aux obligations qui leur incombent en vertu du présent réglement elegaiter
réclamations concernant ces opérations de traitement de données.

(21)

Le présent reglement s'applique sans préjudice de I'application de la directive 20003 P&tement
européen et du Conseil, et notamment du régime de responsabilité des prestatavesdéntermediaires
prévu dans ses articles 12 a 15. Cette directive a pour objectif de contribuer au bon fonatibpdneme
marché intérieur en assurant la libre circulation des services de la seciééormation entre les Etats
membres.

(22)

Tout traitement de données a caractére personnel qui a lieu dans le cadre des dativittablissement d'un
responsable du traitement ou d'un sous-traitant sur le territoire de I'Union degraffeittué conformément
au présent reglement, que le traitement lui-méme ait lieu ou non dans I'Union. L&tadatissuppose
I'exercice effectif et réel d'une activité au moyen d'un dispositif stable. La foridigue retenue pour un tel
dispositif, qu'il s'agisse d'une succursale ou d'une filiale ayant la personnalité jumiegtipas déterminante
a cet égard.

(23)
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Afin de garantir gu'une personne physique ne soit pas exclue de la protection a laquelle ¢lenaserii

du présent reglement, le traitement de données a caractere personnel rali@svpsraonnes concernées qui
se trouvent dans I'Union par un responsable du traitement ou un sous-traitant qui n'est pas<tabiiaa
devrait étre soumis au présent reglement lorsque les activités de traemdiées a I'offre de biens ou de
services a ces personnes, qu'un paiement soit exigé ou non. Afin de déterminer si un tel reshonsabl
traitement ou sous-traitant offre des biens ou des services a des personnes coqegesedeouvent dans
I'Union, il y a lieu d'établir s'il est clair que le responsable du traitement ou leraasttenvisage d'offrir

des services a des personnes concernées dans un ou plusieurs Etats membres de I'Ugios laA&insple
accessibilité du site internet du responsable du traitement, d'un sous-traitant ou mhédiatee dans

I'Union, d'une adresse électronique ou d'autres coordonnées, ou l'utilisation d'une langue généralement
utilisée dans le pays tiers ou le responsable du traitement est établi ne syifitipatablir cette intention,
des facteurs tels que l'utilisation d'une langue ou d'une monnaie d'usage courant dans un ou plissieurs Etat
membres, avec la possibilité de commander des biens et des services danse&teyaatou la mention de
clients ou d'utilisateurs qui se trouvent dans I'Union, peuvent indiquer clairement que |leatespduns
traitement envisage d'offrir des biens ou des services a des personnes concernéagsarans |

(24)

Le traitement de données a caractere personnel de personnes concernées qui se treliibagar un
responsable du traitement ou un sous-traitant qui n'est pas établi dans I'Union devraérégdle soumis

au présent reglement lorsque ledit traitement est lié au suivi du comportemenpdesoanes dans la
mesure ou il s'agit de leur comportement au sein de I'Union. Afin de déterminer si uné detixaitement
peut étre considérée comme un suivi du comportement des personnes concernées, il y allresi éta
personnes physiques sont suivies sur internet, ce qui comprend |'utilisation ultériewrelievaat
techniques de traitement des données a caractéere personnel qui consistent en undunélagesonne
physique, afin notamment de prendre des décisions la concernant ou d'analyser ou de prédeéecsesqref
ses comportements et ses dispositions d'esprit.

(25)

Lorsque le droit d'un Etat membre s'applique en vertu du droit international public, le prgsentné
devrait s'appliquer également a un responsable du traitement qui n'est pas établi dempbiuekemple
qui se trouve aupres de la représentation diplomatique ou consulaire d'un Etat membre.

(26)

Il'y a lieu d'appliquer les principes relatifs & la protection des données a toute fitorcoacernant une
personne physique identifiée ou identifiable. Les données a caractére personnel quiabjefaltune
pseudonymisation et qui pourraient étre attribuées a une personne physique par le reconierandgsns
supplémentaires devraient étre considérées comme des informations concernaisoane phaysique
identifiable. Pour déterminer si une personne physique est identifiable, il convient de prendr
considération I'ensemble des moyens raisonnablement susceptibles d'étre utilesésspansable du
traitement ou par toute autre personne pour identifier la personne physique directemenecanmeint, tels
gue le ciblage. Pour établir si des moyens sont raisonnablement susceptibles déseatil identifier une
personne physique, il convient de prendre en considération I'ensemble des facteurs aidgeqtifs Jé colt
de l'identification et le temps nécessaire a celle-ci, en tenant compteltesidgies disponibles au moment
du traitement et de I'évolution de celles-ci. Il n'y a dés lors pas lieu d'appliquer Igsegrietatifs a la
protection des données aux informations anonymes, a savoir les informations ne concernant peannee pe
physique identifiée ou identifiable, ni aux données a caractere personnel rendues anonyleasatedee
gue la personne concernée ne soit pas ou plus identifiable. Le présent reglement ne s'applique, pa
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conséquent, pas au traitement de telles informations anonymes, y compris a dessfigaestatu de
recherche.

(27)

Le présent réglement ne s'applique pas aux données a caractére personnel des pestéess @écEtats
membres peuvent prévoir des regles relatives au traitement des données & gematienel des personnes
décédées.

(28)

La pseudonymisation des données a caractere personnel peut réduire les risques psontes per
concernées et aider les responsables du traitement et les sous-tragankrdeurs obligations en matiere
de protection des données. L'introduction explicite de la pseudonymisation dans le préseantégietse
pas a exclure toute autre mesure de protection des données.

(29)

Afin d'encourager la pseudonymisation dans le cadre du traitement des données a paraotarel, des
mesures de pseudonymisation devraient étre possibles chez un méme responsablaeht,ttaiteen
permettant une analyse générale, lorsque celui-ci a pris les mesures techroggesssationnelles
nécessaires afin de garantir, pour le traitement concerné, que le présentregsmes en ceuvre, et que les
informations supplémentaires permettant d'attribuer les données a carasi@negiéx une personne
concernée précise soient conservées séparément. Le responsable du traiteraéatlgsidonnées a
caractére personnel devrait indiquer les personnes autorisées a cet effiet widgae responsable du
traitement.

(30)

Les personnes physiques peuvent se voir associer, par les appareils, applicationspmitisodes qu'elles
utilisent, des identifiants en ligne tels que des adresses IP et des témoins d@odroerkies») ou
d'autres identifiants, par exemple des étiquettes d'identification par radiofrégGesddentifiants peuvent
laisser des traces qui, notamment lorsqu'elles sont combinées aux identifiants etrégdiesitres
informations recues par les serveurs, peuvent servir a créer des profils de peybgsigegs et a identifier
ces personnes.

(31)

Les autorités publiqgues auxquelles des données a caractere personnel sont communiquaésnamtfa
une obligation légale pour I'exercice de leurs fonctions officielles, telles quetderés fiscales et
douaniéres, les cellules d'enquéte financiére, les autorités administradiéesridantes ou les autorités des
marchés financiers responsables de la réglementation et de la surveillamzeaess de valeurs mobilieres
ne devraient pas étre considérées comme des destinataires si elles rdesideminées a caractere personnel
gui sont nécessaires pour mener une enquéte particuliére dans l'intérét généraléamariban droit de
I'Union ou au droit d'un Etat membre. Les demandes de communication adressées par ésspuilinies
devraient toujours étre présentées par écrit, Etre motivées et revétiraiareamacasionnel, et elles ne
devraient pas porter sur l'intégralité d'un fichier ni conduire a l'interconnexion dedidtedraitement des
données a caractere personnel par les autorités publiques en question devratitéedaihs le respect des
regles applicables en matiere de protection des données en fonction des finaliiésnaentra
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(32)

Le consentement devrait étre donné par un acte positif clair par lequel la personne2eomemifeste de
facon libre, spécifique, éclairée et univoque son accord au traitement des donnéesré gaasonnel la
concernant, par exemple au moyen d'une déclaration écrite, y compris par voie €lectronique, ou d'une
déclaration orale. Cela pourrait se faire notamment en cochant une case loengdealtaton d'un site
internet, en optant pour certains parametres techniques pour des services deéldesbicitirmation ou au
moyen d'une autre déclaration ou d'un autre comportement indiquant clairement dans ce congexte que |
personne concernée accepte le traitement proposé de ses données a caractelelpeessanrit des lors
y avoir de consentement en cas de silence, de cases cochées par défaut ou d'inacbingéntesment
donné devrait valoir pour toutes les activités de traitement ayant la ou les méatigsfiLorsque le
traitement a plusieurs finalités, le consentement devrait étre donné pour |'endemtoe elles. Si le
consentement de la personne concernée est donné a la suite d'une demande introduite paouajaelec
cette demande doit étre claire et concise et ne doit pas inutilement pertutisatitut du service pour
lequel il est accorde.

(33)

Souvent, il n'est pas possible de cerner entierement la finalité du traitement des doca@ctere personnel

a des fins de recherche scientifique au moment de la collecte des données. Par coleseperstnnes
concernées devraient pouvoir donner leur consentement en ce qui concerne certains doraaieeseehe
scientifique, dans le respect des normes éthiques reconnues en matiére de recieetditpie. Les

personnes concernées devraient pouvoir donner leur consentement uniquement pour ce qui @st de certa
domaines de la recherche ou de certaines parties de projets de recherche, dams t@irtefinalité visée le
permet.

(34)

Les données génétiques devraient étre définies comme les données a caractarel peliatives aux
caractéristiques génétiques héréditaires ou acquises d'une personne physique de&$altahtse d'un

échantillon biologique de la personne physique en question, notamment une analyse des chromosomes, de
I'acide désoxyribonucléique (ADN) ou de l'acide ribonucléigue (ARN), ou de I'analyse d'un an@etélé
permettant d'obtenir des informations équivalentes.

(35)

Les données a caractéere personnel concernant la santé devraient comprendred'desaiobhées se
rapportant a |'état de santé d'une personne concernée qui révelent des informatiortdeusdété physique

ou mentale passe, présent ou futur de la personne concernée. Cela comprend des inforniaters@une
physique collectées lors de l'inscription de cette personne physique en vue de bénéfiniarededeesoins

de santé ou lors de la prestation de ces services au sens de la directive 2011/24/\¢éihdntRaropéen et

du Conseil au bénéfice de cette personne physique; un numéro, un symbole ou un élément spébifique attri
a une personne physique pour l'identifier de maniére unique a des fins de santé; des informerioes obt

lors du test ou de I'examen d'une partie du corps ou d'une substance corporelle, y compris a partir de donné
géneétiques et d'échantillons biologiques; et toute information concernant, par exemple adies oal

handicap, un risque de maladie, les antécédents médicaux, un traitement clinique ou liétagjiojogsou
biomédical de la personne concernée, indépendamment de sa source, qu'elle provienne par exemple d'un
meédecin ou d'un autre professionnel de la santé, d'un hépital, d'un dispositif médical ou d'un test de
diagnostic in vitro.
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(36)

L'établissement principal d'un responsable du traitement dans I'Union devrait iéuedke $on
administration centrale dans I'Union, & moins que les décisions quant aux finalités eyanx du
traitement des données a caractere personnel soient prises dans un autengablissresponsable du
traitement dans I'Union, auquel cas cet autre établissement devrait étreréarmioide etant I'établissement
principal. L'établissement principal d'un responsable du traitement dans I'Union deerdétérminé en
fonction de criteres objectifs et devrait supposer I'exercice effectélad'eetivités de gestion déterminant
les décisions principales quant aux finalités et aux moyens du traitement dans tBuradigpositif stable.
Ce critere ne devrait pas dépendre du fait que le traitement ait lieu a cet erdpoésence et I'utilisation de
moyens techniques et de technologies de traitement de données a caractere personngtésidiact
traitement ne constituent pas, en elles-mémes, un établissement principsbret des lors, pas des criteres
déterminants pour un établissement principal. L'établissement principal du sum-tievrait étre le lieu de
son administration centrale dans I'Union ou, s'il ne dispose pas d'une administration densréilénion, le
lieu ou se déroule I'essentiel des activités de traitement dans I'Union. Lorseppotesable du traitement et
le sous-traitant sont tous deux concernés, l'autorité de contréle de I'Etat membrgudgre tesponsable du
traitement a son établissement principal devrait rester l'autorité de eatighlde file compétente, mais
l'autorité de contrble du sous-traitant devrait étre considérée comme étant uite deimwntrole concernée
et cette autorité de contréle devrait participer a la procédure de coopération prdeysgsent reglement.
En tout état de cause, les autorités de contrdle du ou des Etats membres dans lesgsetisltant a un ou
plusieurs établissements ne devraient pas étre considérées comme étantitEsadritontrole concernées
lorsque le projet de décision ne concerne que le responsable du traitement. Lorsqaméntrast effectué
par un groupe d'entreprises, I'établissement principal de I'entreprise qui exercedle dentait étre
considéré comme étant I'établissement principal du groupe d'entreprises, excgptéldsréinalités et les
moyens du traitement sont déterminés par une autre entreprise.

(37)

Un groupe d'entreprises devrait couvrir une entreprise qui exerce le contrble eteggssestcontrélées, la
premiére devant étre celle qui peut exercer une influence dominante sur lesratgpgises du fait, par
exemple, de la détention du capital, d'une participation financiére ou des régles quséntégisdu
pouvoir de faire appliquer les régles relatives a la protection des données aeaastnnel. Une
entreprise qui contréle le traitement de données a caractére personnel dangplésesmui lui sont
affiliées devrait étre considérée comme formant avec ces dernieres un groupprasest

(38)

Les enfants méritent une protection spécifique en ce qui concerne leurs donnédsi gaeasonnel parce
gu'ils peuvent étre moins conscients des risques, des conséquences et des garantiésscenderleurs
droits liés au traitement des données a caractere personnel. Cette protecifiouspkevrait, notamment,
s'appliquer a l'utilisation de données a caractére personnel relatives aux enfarfissaddemarketing ou de
création de profils de personnalité ou d'utilisateur et a la collecte de donnéed&egersonnel relatives
aux enfants lors de I'utilisation de services proposés directement a un enfant. Lesouersetht titulaire de
la responsabilité parentale ne devrait pas étre nécessaire dans le cadkieaedmprévention ou de conselil
proposeés directement a un enfant.

(39)

Tout traitement de données a caractére personnel devrait étre licite etdofgl.due des données a
caractére personnel concernant des personnes physiques sont collectées, wiimdeseou traitées d'une
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autre maniére et la mesure dans laquelle ces données sont ou seront traitésg 8rerfriansparents a
I'égard des personnes physiques concernées. Le principe de transparence exige que totitmieforma
communication relatives au traitement de ces données a caractére personnaissoeent accessibles,
faciles a comprendre, et formulées en des termes clairs et simples. @Geepaut, notamment, pour les
informations communiquées aux personnes concernées sur l'identité du responsable dotteditamles
finalités du traitement ainsi que pour les autres informations visant a assusgtaunent loyal et transparent
a I'égard des personnes physiques concernées et leur droit d'obtenir la confirmation mtiaication des
données a caractére personnel les concernant qui font I'objet d'un traitement. Les pphysiqess
devraient étre informées des risques, regles, garanties et droits lieteaetnaides données a caractere
personnel et des modalités d'exercice de leurs droits en ce qui concerne centriterparticulier, les
finalités spécifiques du traitement des données a caractére personnel détnaxlicites et Iégitimes, et
déterminées lors de la collecte des données a caractére personnel. Les domaégsamersonnel
devraient étre adéquates, pertinentes et limitées a ce qui est nécessdére fpmlités pour lesquelles elles
sont traitées. Cela exige, notamment, de garantir que la durée de conservation des dolimé&Es soi
strict minimum. Les données a caractére personnel ne devraient étre tpaité&esa finalité du traitement ne
peut étre raisonnablement atteinte par d'autres moyens. Afin de garantir que les dosoéegase
conservées plus longtemps que nécessaire, des délais devraient étre fixéspansalte du traitement
pour leur effacement ou pour un examen périodique. Il y a lieu de prendre toutes les mesuresbtess
afin de garantir que les données a caractére personnel qui sont inexactes séatreatgupprimées. Les
données a caractere personnel devraient étre traitées de maniére a gars@tinntéeet une confidentialité
appropriées, y compris pour prévenir I'acces non autorisé a ces données et a I'équipesagauuntieur
traitement ainsi que l'utilisation non autorisée de ces données et de cet équipement.

(40)

Pour étre licite, le traitement de données a caractere personnel devfan@dreur le consentement de la
personne concernée ou reposer sur tout autre fondement légitime prévu par la loi, soit éaastle pr
reglement soit dans une autre disposition du droit national ou du droit de I'Union, ainsi que le prévoit le
présent reglement, y compris la nécessité de respecter I'obligation 1égaldla laqasponsable du
traitement est soumis ou la nécessité d'exécuter un contrat auquel la personneecestparéie ou pour
prendre des mesures précontractuelles a la demande de la personne concernée.

(41)

Lorsque le présent réglement fait référence a une base juridique ou a une mesatigdégeda ne signifie
pas nécessairement que l'adoption d'un acte Iégislatif par un parlement est exigiéjsiios des
obligations prévues en vertu de I'ordre constitutionnel de I'Etat membre concerné. Cepettelbaisee
juridique ou cette mesure |égislative devrait étre claire et précise gb@aaton devrait étre prévisible
pour les justiciables, conformément a la jurisprudence de la Cour de justice de I'Uom¥eane (ci-apres
dénommeée «Cour de justice») et de la Cour européenne des droits de I'homme.

(42)

Lorsque le traitement est fondé sur le consentement de la personne concernée, kbleghotraitement
devrait étre en mesure de prouver que ladite personne a consenti a l'opération datr&tepaeticulier,
dans le cadre d'une déclaration écrite relative a une autre question, des garaaisd @sister afin de
garantir que la personne concernée est consciente du consentement donné et de sa portéam@urddam
directive 93/13/CEE du Conseil, une déclaration de consentement rédigée préalabletaerspansable
du traitement devrait étre fournie sous une forme compréhensible et aisémssibbgoet formulée en des
termes clairs et simples, et elle ne devrait contenir aucune clause abusividleuconsentement soit
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éclairé, la personne concernée devrait connaitre au moins l'identité du responsahéantret les
finalités du traitement auquel sont destinées les données a caractére persaroreehtement ne devrait
pas étre considéré comme ayant été donné librement si la personne concernée ne ddposevpatable
liberté de choix ou n'est pas en mesure de refuser ou de retirer son consentement sanm&jublicde

(43)

Pour garantir que le consentement est donné librement, il convient que celui-ci ne cpastitndondement
juridique valable pour le traitement de données a caractere personnel dans un céismdarsqu'il existe

un déséquilibre manifeste entre la personne concernée et le responsable dunty&itepaticulier lorsque

le responsable du traitement est une autorité publique et qu'il est improbable que |ecwmMait été

donné librement au vu de toutes les circonstances de cette situation particulmsdmtement est présumé
ne pas avoir été donné librement si un consentement distinct ne peut pas étre donné asddfénertions

de traitement des données a caractere personnel bien que cela soit approprié sla'eslgeca, ou si
I'exécution d'un contrat, y compris la prestation d'un service, est subordonnée au consentenéegpienalgr
celui-ci ne soit pas nécessaire a une telle exécution.

(44)

Le traitement devrait étre considéré comme licite lorsqu'il est néeedsais le cadre d'un contrat ou de
I'intention de conclure un contrat.

(45)

Lorsque le traitement est effectué conformément a une obligation Iégale aeldguetiponsable du
traitement est soumis ou lorsqu'il est nécessaire a I'exécution d'une missiort gitéréu relevant de
I'exercice de l'autorité publique, le traitement devrait avoir un fondement dans le diditicie ou dans le
droit d'un Etat membre. Le présent réglement ne requiert pas de disposition légéitpispgsmiir chaque
traitement individuel. Une disposition légale peut suffire pour fonder plusieurs opédsitnastement
basées sur une obligation Iégale a laquelle le responsable du traitement est scansugieUd traitement est
nécessaire pour I'exécution d'une mission d'intérét public ou relevant de I'exercice d lautbque. Il
devrait également appartenir au droit de I'Union ou au droit d'un Etat membre de déterfinaktelau
traitement. Par ailleurs, ce droit pourrait préciser les conditions généugbedsent réglement régissant la
licéité du traitement des données a caractére personnel, établir lesapeécsivisant a déterminer le
responsable du traitement, le type de données a caractere personnel faisant I'alijetrgunty les personnes
concernées, les entités auxquelles les données a caractere personnel peusemnémeaées, les
limitations de la finalité, la durée de conservation et d'autres mesures viseanttir ga traitement licite et
loyal. Il devrait, également, appartenir au droit de I'Union ou au droit d'un Etat membre déngétsirta
responsable du traitement exécutant une mission d'intérét public ou relevant de ' eeelaigtorité

publigue devrait étre une autorité publique ou une autre personne physigue ou morale de droit public ou,
lorsque l'intérét public le commande, y compris a des fins de santé, telles que la sanié,dalgrotection
sociale et la gestion des services de soins de sante, de droit prive, telle qu'ungoassarfiessionnelle.

(46)

Le traitement de données a caractere personnel devrait étre égalementé&consitée licite lorsqu'il est
nécessaire pour protéger un intérét essentiel a la vie de la personne concernde dluaecalitre personne
physique. Le traitement de données a caractere personnel fondé sur l'intérét vital cbyrer sartne
physique ne devrait en principe avoir lieu que lorsque le traitement ne peut manifepi@srétne fondé sur
une autre base juridique. Certains types de traitement peuvent étre justifiéis @da des motifs importants
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d'intérét public et par les intéréts vitaux de la personne concernée, par exemple éorsifigenient est
nécessaire a des fins humanitaires, y compris pour suivre des épidémies et leutipnppagadans les cas
d'urgence humanitaire, notamment les situations de catastrophe naturelle et d'origine.hum

(47)

Les intéréts Iégitimes d'un responsable du traitement, y compris ceux d'un responsatbésrshntra qui les
données a caractere personnel peuvent étre communiquées, ou d'un tiers peuvent constituer une base
juridique pour le traitement, a moins que les intéréts ou les libertés et droits émdarde la personne
concernée ne prévalent, compte tenu des attentes raisonnables des personnes concéessarfleur
relation avec le responsable du traitement. Un tel intérét lIégitime pourrakgraple, exister lorsqu'il
existe une relation pertinente et appropriée entre la personne concernée et lalsesgdartsaitement dans
des situations telles que celles ou la personne concernée est un client du responsétielaelot tou est a
son service. En tout état de cause, I'existence d'un intérét légitime devrdinlgted' une évaluation
attentive, notamment afin de déterminer si une personne concernée peut raisonnablgemeiné sau
moment et dans le cadre de la collecte des données a caractére personnel, ales-qutassént I'objet

d'un traitement a une fin donnée. Les intéréts et droits fondamentaux de la personne conceamns®,peur
particulier, prévaloir sur l'intérét du responsable du traitement lorsque des donakest&re personnel sont
traitées dans des circonstances ou les personnes concernées ne s'attendenta@isahpabla un
traitement ultérieur. Etant donné qu'il appartient au législateur de prévoir paialédasie juridique pour le
traitement des données a caractere personnel par les autorités publiquesegitaimpie ne devrait pas
s'appliquer aux traitements effectués par des autorités publiques dans I'aceomeplisie leurs missions. Le
traitement de données a caractére personnel strictement nécessairesadiegrévention de la fraude
constitue également un intérét légitime du responsable du traitement concerageireit de données a
caractére personnel a des fins de prospection peut étre considéré comme is@apbrgaiépondre a un
intérét légitime.

(48)

Les responsables du traitement qui font partie d'un groupe d'entreprises ou d'établisgéldsrasun
organisme central peuvent avoir un intérét légitime a transmettre des donnéesediecpersonnel au sein du
groupe d'entreprises a des fins administratives internes, y compris le traitentiemnées a caractére
personnel relatives a des clients ou des employés. Les principes généraux régrssesfiéfede données a
caractéere personnel, au sein d'un groupe d'entreprises, a une entreprise située dansrsmpa@tipas
remis en cause.

(49)

Le traitement de données a caractere personnel dans la mesure stricteassaineéet proportionnée aux
fins de garantir la sécurité du réseau et des informations, c'est-a-direddécdjpm réseau ou d'un systéeme
d'information de résister, a un niveau de confiance donné, a des événements accidentelsctiorgsdes a
illégales ou malveillantes qui compromettent la disponibilité, I'authenticiti&dlité et la confidentialité de
données a caractere personnel conservées ou transmises, ainsi que la séaenviéatesmnexes offerts ou
rendus accessibles via ces réseaux et systemes, par des autorités publiquepedediatprvention en cas
d'urgence informatique (CERT), des équipes d'intervention en cas d'incidents de séourtdionie
(CSIRT), des fournisseurs de réseaux et de services de communications élestetnig@sdournisseurs de
technologies et services de sécurité, constitue un intérét lIégitime du responsediterdarit concerné. Il
pourrait s'agir, par exemple, d'empécher I'acceés non autorisé a des réseaux de cowmsug@ettioniques
et la distribution de codes malveillants, et de faire cesser des attaques pde«iuice» et des dommages
touchant les systemes de communications informatiques et électroniques.
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(50)

Le traitement de données a caractere personnel pour d'autres finalités qumuelesquelles les données a
caractére personnel ont été collectées initialement ne devrait étre@atozis'il est compatible avec les
finalités pour lesquelles les données a caractere personnel ont été caldémnent. Dans ce cas, aucune
base juridique distincte de celle qui a permis la collecte des données a egraxdennel n'est requise. Si le
traitement est nécessaire a I'exécution d'une mission d'intérét public ou relevexdrdeé de l'autorité
publique dont est investi le responsable du traitement, le droit de I'Union ou le droit d'un Bbtaé meat
déterminer et préciser les missions et les finalités pour lesqueltagdenent ultérieur devrait étre considére
comme compatible et licite. Le traitement ultérieur a des fins archiwéstidans l'intérét public, a des fins de
recherche scientifique ou historique ou a des fins statistiques devrait étre I@oosidene une opération de
traitement licite compatible. La base juridique prévue par le droit de I'Union ou le/'droiEtat membre en
ce qui concerne le traitement de données a caractére personnel peut égalemierer dattstse juridique
pour un traitement ultérieur. Afin d'établir si les finalités d'un traitemenieautésont compatibles avec
celles pour lesquelles les données a caractere personnel ont été colldizkssent, le responsable du
traitement, aprés avoir respecté toutes les exigences liées a ladlickaéement initial, devrait tenir

compte, entre autres: de tout lien entre ces finalités et les finalitéstelonénat ultérieur prévu; du contexte
dans lequel les données a caractére personnel ont été collectées, en pati@aitiemtes raisonnables des
personnes concernées, en fonction de leur relation avec le responsable du traitemenityutilisatian
ultérieure desdites données; la nature des données a caractére personnelgesnasspour les personnes
concernées du traitement ultérieur prévu; et I'existence de garanties appfaiéms dans le cadre du
traitement initial et du traitement ultérieur prévu.

Lorsque la personne concernée a donné son consentement ou que le traitement est fondé dar le droi
I'Union ou le droit d'un Etat membre qui constitue une mesure nécessaire et proportionnée amétéine s
démocratique pour garantir, en particulier, d'importants objectifs d'intérét publiagéméesponsable du
traitement devrait étre autorisé a effectuer un traitement ultériediodeges a caractere personnel
indépendamment de la compatibilité des finalités. En tout état de cause, I'appliestiprincipes énonceés
dans le présent reglement et, en particulier, I'information de la personne conceujéedrices autres
finalités et de ses droits, y compris le droit de s'opposer au traitement, devraiessétées. Le fait, pour le
responsable du traitement, de révéler I'existence d'éventuelles infractiores péndé menaces pour la
sécurité publique et de transmettre a une autorité compétente les donnéegi@ qganastinnel concernées
dans des cas individuels ou dans plusieurs cas relatifs a une méme infraction pénatero@naedemenaces
pour la sécurité publique devrait étre considéré comme relevant de l'intératdédjitresponsable du
traitement. Néanmoins, cette transmission dans l'intérét |égitime du respahsataitement ou le traitement
ultérieur des données a caractére personnel devrait étre interdit lorsqiterteetraest incompatible avec
une obligation de confidentialité légale, professionnelle ou toute autre obligation de calfident
contraignante.

(51)

Les données a caractéere personnel qui sont, par nature, particulierement sensibresddwpeides libertés
et des droits fondamentaux méritent une protection spécifique, car le contexte darslkxjgeht traitées
pourrait engendrer des risques importants pour ces libertés et droits. Ces donresdsra garsonnel
devraient comprendre les données a caractere personnel qui révelent I'origieetaethhique, étant
entendu que l'utilisation de I'expression «origine raciale» dans le présent réglemeigugipgs que
I'Union adhere a des théories tendant a établir I'existence de races humainéssikgricaitement des
photographies ne devrait pas systématiquement étre considéré comme constitudamentrde catégories
particulieres de données a caractére personnel, étant donné que celles-ci medelav@ééfinition de
données biométriques que lorsqu'elles sont traitées selon un mode technique spécifigtanperme
I'identification ou I'authentification unique d'une personne physique. De telles donnéeserecprsbnnel
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ne devraient pas faire I'objet d'un traitement, a moins que celui-ci ne soit autoriséslaas spécifiques
prévus par le présent réglement, compte tenu du fait que le droit d'un Etat membre peut grévoir de
dispositions spécifiques relatives a la protection des données visant a adapteatiapples réegles du
présent reglement en vue de respecter une obligation Iégale ou pour I'exécution d'une missimpahbhicér
ou relevant de I'exercice de l'autorité publique dont est investi le responsable thetrai@utre les
exigences spécifiques applicables a ce traitement, les principes générawaugele regles du présent
réglement devraient s'appliquer, en particulier en ce qui concerne les conditiongéduditéitement. Des
dérogations a l'interdiction générale de traiter ces catégories partedl@données a caractere personnel
devraient étre explicitement prévues, entre autres lorsque la personne concernéerdoomsestement
explicite ou pour répondre a des besoins spécifiques, en particulier lorsque le iragtstnaéfectué dans le
cadre d'activités Iégitimes de certaines associations ou fondations ayant pour péjetetére I'exercice des
libertés fondamentales.

(52)

Des dérogations a l'interdiction de traiter des catégories particulieres dedaruagactére personnel
devraient également étre autorisées lorsque le droit de I'Union ou le droit d'un Etaerdeepnévoit, et sous
réserve de garanties appropriées, de maniére a protéger les données a carsariaesd ped'autres droits
fondamentaux, lorsque l'intérét public le commande, notamment le traitement des doangeteiec
personnel dans le domaine du droit du travail et du droit de la protection sociale, y cometiaites,ret a
des fins de sécurité, de surveillance et d'alerte sanitaire, de prévention ou de dentréladies
transmissibles et d'autres menaces graves pour la santé. Ces dérogations sad dakesifins de santé, en
ce compris la santé publique et la gestion des services de soins de santé, enrgaoticassurer la qualité
et I'efficience des procédures de réglement des demandes de prestations etededsarsile régime
d'assurance-maladie, ou a des fins archivistiques dans l'intérét public, a des finedneescientifique ou
historique ou a des fins statistiques. Une dérogation devrait, en outre, permetiieniemitade ces données a
caractére personnel, si cela est nécessaire aux fins de la constatationtaieel'enale la défense d'un droit
en justice, que ce soit dans le cadre d'une procédure judiciaire, administrative odiebdiag.

(53)

Les catégories particulieres de données a caractere personnel qui mériteatantiepiplus élevée ne
devraient étre traitées qu'a des fins liées a la santé, lorsque cela estirepesir atteindre ces finalités dans
I'intérét des personnes physiques et de la société dans son ensemble, notamment date [ cpadition

des services et des systemes de soins de santé ou de protection sociale, y coaignsdetirpar les
autorités de gestion et les autorités centrales de santé nationales, de ces elonvaéedu contréle de la
qualité, de l'information des gestionnaires et de la supervision générale, au niveau etdtaagldu

systéme de soins de santé ou de protection sociale et en vue d'assurer la continuitédbesauimsu de la
protection sociale et des soins de santé transfrontaliers ou a des fins de skecsuitéeillance et d'alerte
sanitaires, ou a des fins archivistiques dans l'intérét public, a des fins de resbexatiique ou historique

ou a des fins statistiques, sur la base du droit de I'Union ou du droit des Etats membres goindioé &éun
objectif d'intérét public, ainsi que pour des études menées dans l'intérét public dansne denesanté
publique. Le présent reglement devrait des lors prévoir des conditions harmonisées pivemlerir des
catégories particulieres de données a caractere personnel relativesté, laca répondre a des besoins
spécifiques, en particulier lorsque le traitement de ces données est effectoériadnes fins liées a la santé
par des personnes soumises a une obligation légale de secret professionnel. Le dradhdeu’lgrdroit des
Etats membres devrait prévoir des mesures spécifiques et appropriées de fatégea lps droits
fondamentaux et les données a caractére personnel des personnes physiques. LestEsatsieveaent

étre autorisés a maintenir ou a introduire des conditions supplémentaires, y comprigatems, en ce qui
concerne le traitement des données génétiques, des données biométriques ou des donnéedacacdénant
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Toutefois, cela ne devrait pas entraver le libre flux des données a caractére parssaimede |I'Union
lorsque ces conditions s'appliquent au traitement transfrontalier de ces données.

(54)

Le traitement des catégories particulieres de données a caractére pgrsohétek nécessaire pour des
motifs d'intérét public dans les domaines de la santé publique, sans le consentememsderia pe
concernée. Un tel traitement devrait faire I'objet de mesures appropriéesfejigmde facon a protéger les
droits et libertés des personnes physiques. Dans ce contexte, la notion de «santé publique» devrait
s'interpréter selon la définition contenue dans le réglement (CE) no 1338/2008 du Parlempéehnestrdu
Conseil, a savoir tous les éléments relatifs a la santé, a savoir I'état&jergabtdité et handicap inclus, les
déterminants ayant un effet sur cet état de santé, les besoins en matiere desswites ks ressources
consacrées aux soins de santé, la fourniture de soins de santé, l'accés universelsy lessd@penses de
santé et leur financement, ainsi que les causes de mortalité. De telseinéstele données concernant la
santé pour des motifs d'intérét public ne devraient pas aboutir a ce que des donnéesaaasaniael
soient traitées a d'autres fins par des tiers, tels que les employeurs ou les @spasgsirance et les
banques.

(55)

En outre, le traitement de données a caractére personnel par des autorités publiinedauédliser les
objectifs, prévus par le droit constitutionnel ou le droit international public, d'asensiatcaractéere
religieux officiellement reconnues est effectué pour des motifs d'intérét public.

(56)

Lorsque, dans le cadre d'activités liees a des élections, le fonctionnement du dgst@cratique dans un
Etat membre requiert que les partis politiques collectent des données ea@siénnel relatives aux
opinions politiques des personnes, le traitement de telles données peut étre autoriserpotiisd#intérét
public, a condition que des garanties appropriées soient prévues.

(57)

Si les données a caractere personnel qu'il traite ne lui permettent pas didewifiersonne physique, le
responsable du traitement ne devrait pas étre tenu d'obtenir des informations suppésnpentaidentifier

la personne concernée a la seule fin de respecter une disposition du présent reglerefmis, Tout

responsable du traitement ne devrait pas refuser des informations supplénmientaires par la personne
concernée afin de faciliter I'exercice de ses droits. L'identification dearaprendre l'identification

numérique d'une personne concernée, par exemple au moyen d'un mécanisme d'authentificatios tel que le
mémes identifiants utilisés par la personne concernée pour se connecter aesdigieeproposé par le
responsable du traitement.

(58)

Le principe de transparence exige que toute information adressée au public ou a la persenmeEecawit
concise, aisément accessible et facile a comprendre, et formulée en @ssctains et simples et, en outre,
lorsqu'il y a lieu, illustrée a l'aide d'éléments visuels. Ces informations pouéafurnies sous forme
électronique, par exemple via un site internet lorsqu'elles s'adressent au publreuCeit
particulierement dans des situations ou la multiplication des acteurs et lagiénges technologies
utilisées font en sorte qu'il est difficile pour la personne concernée de savoir etpiteraina si des données
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a caractére personnel la concernant sont collectées, par qui et a quelle fin, cosmtaeds de la publicité
en ligne. Les enfants méritant une protection spécifique, toute information et contioonloasque le
traitement les concerne, devraient étre rédigées en des termes claifgext gque I'enfant peut aisément
comprendre.

(59)

Des modalités devraient étre prévues pour faciliter I'exercice par la persmweenge des droits qui lui sont
conférés par le présent reglement, y compris les moyens de demander et, le casdéahtéaint sans frais,
notamment, I'acces aux données a caractére personnel, et leur rectification fiacenreat, et I'exercice
d'un droit d'opposition. Le responsable du traitement devrait également fournir les moyensrderptés
demandes par voie électronique, en particulier lorsque les données a caracterel fensdobget d'un
traitement électronique. Le responsable du traitement devrait étre tenu de répordieenandes émanant de
la personne concernée dans les meilleurs délais et au plus tard dans un délai d'un maitsvetrdam
réponse lorsqu'il a l'intention de ne pas donner suite a de telles demandes.

(60)

Le principe de traitement loyal et transparent exige que la personne concernéersofarte I'existence de
I'opération de traitement et de ses finalités. Le responsable du traitemeiitfdexma a la personne
concernée toute autre information nécessaire pour garantir un traitement égtitrisparent, compte tenu
des circonstances particulieres et du contexte dans lesquels les donnéeséra paracinnel sont traitées. En
outre, la personne concernée devrait étre informée de I'existence d'un profilage et&tpseooes de celui-
ci. Lorsque les données a caractere personnel sont collectées auprés de la persenmée cibimaporte que
celle-ci sache également si elle est obligée de fournir ces données aeaestennel et soit informée des
conséquences auxquelles elle s'expose si elle ne les fournit pas. Ces information€peueemhies
accompagnées d'icones normalisées afin d'offrir une bonne vue d'ensemble, facilement visibl
compréhensible et clairement lisible, du traitement prévu. Lorsque les icOnesesent@es par voie
électronique, elles devraient étre lisibles par machine.

(61)

Les informations sur le traitement des données a caractere personnekraléiypersonne concernée
devraient lui étre fournies au moment ou ces données sont collectées aupres d'elle donséks a
caractere personnel sont obtenues d'une autre source, dans un délai raisonnable en fonotimmstisceis
propres a chaque cas. Lorsque des données a caractéere personnel peuvent étre fdgibmamaiquées a
un autre destinataire, il convient que la personne concernée soit informée du moment autumeléss a
caractére personnel sont communiquées pour la premiére fois audit destinatsdye'illzolintention de
traiter les données a caractere personnel a des fins autres que celles pdlasledigseont été collectées, le
responsable du traitement devrait, avant de procéder a ce traitement ultériauraflaupersonne concernée
des informations au sujet de cette autre finalité et toute autre informatiasaiéeclLorsque l'origine des
données a caractére personnel n'a pas pu étre communiquée a la personne concernée pamgsgjue plus
sources ont été utilisées, des informations générales devraient étre fournies.

(62)
Toutefois, il n'est pas nécessaire d'imposer I'obligation de fournir des information® l@rpersonne
concernée dispose déja de ces informations, lorsque I'enregistrement ou la cononudesadonnées a

caractére personnel est expressément prévu par la loi ou lorsque la communicationadiorfera la
personne concernée se révele impossible ou exigerait des efforts disproportionnésrdieEpeue cas,
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notamment, lorsqu'il s'agit d'un traitement a des fins archivistiques dans l'intérét pulas fins de
recherche scientifique ou historique ou a des fins statistiques. A cet égard, dé&raipris en considération
le nombre de personnes concernées, I'ancienneté des données, ainsi que les garantiessa@enfuadies
adoptées.

(63)

Une personne concernée devrait avoir le droit d'accéder aux données a caractere persomnrEé€qui
collectées a son sujet et d'exercer ce droit facilement et a des inteaiabbenables, afin de prendre
connaissance du traitement et d'en vérifier la licéité. Cela inclut le drggedssmnnes concernées d'accéder
aux données concernant leur santé, par exemple les données de leurs dossiers meédicauxiesntenant
informations telles que des diagnostics, des résultats d'examens, des avis de tnaid@ciaet tout
traitement ou intervention administrés. En conséquence, toute personne concernéevdieeadrait de
connaitre et de se faire communiquer, en particulier, les finalités du traitdesedonnées a caractere
personnel, si possible la durée du traitement de ces données a caractére personitéldéslieestinataires
de ces données a caractere personnel, la logique qui sous-tend leur éventuel traitematis@ et les
conséquences que ce traitement pourrait avoir, au moins en cas de profilage. Lorsqusiblesti@os
responsable du traitement devrait pouvoir donner l'acces a distance a un systengepsfmeitant a la
personne concernée d'accéder directement aux données a caractéere personnel latcQeceroé ne
devrait pas porter atteinte aux droits ou libertés d'autrui, y compris au secretites aff a la propriété
intellectuelle, notamment au droit d'auteur protégeant le logiciel. Cependant, cdgrmatiasis ne devraient
pas aboutir a refuser toute communication d'informations a la personne concernée. Loespomsable du
traitement traite une grande quantité de données relatives a la personne concavredt, ouvoir
demander a celle-ci de préciser, avant de lui fournir les informations, sur quellesglonrelles
opérations de traitement sa demande porte.

(64)

Le responsable du traitement devrait prendre toutes les mesures raisonnablesfigoliidentité d'une
personne concernée qui demande l'acces a des données, en particulier dans le cadoesles servi
identifiants en ligne. Un responsable du traitement ne devrait pas conserver des doawaatsra personnel
a la seule fin d'étre en mesure de réagir a d'éventuelles demandes.

(65)

Les personnes concernées devraient avoir le droit de faire rectifier des dorex@esehecpersonnel les
concernant, et disposer d'un «droit a I'oubli» lorsque la conservation de ces données constitueiame violat
du présent réglement ou du droit de I'Union ou du droit d'un Etat membre auquel le responsable dut traiteme
est soumis. En patrticulier, les personnes concernées devraient avoir le droit d'obtenirsgdennées a
caractére personnel soient effacées et ne soient plus traitées, lorsque ces aaangctere personnel ne

sont plus nécessaires au regard des finalités pour lesquelles elles ont é&tesatle traitées d'une autre
maniere, lorsque les personnes concernées ont retiré leur consentement antraitdarsqu'elles

s'opposent au traitement de données a caractere personnel les concernant, ou encoecttaitsguerit de
leurs données a caractere personnel ne respecte pas d'une autre maniére legiedésent.rCe droit est
pertinent, en particulier, lorsque la personne concernée a donné son consentement a I'épocgiaiou elle
enfant et n'était pas pleinement consciente des risques inhérents au traitequégite ssouhaite par la suite
supprimer ces données a caractere personnel, en particulier sur l'internetohageoncernée devrait
pouvoir exercer ce droit nonobstant le fait qu'elle n'est plus un enfant. Toutefois, la canseitéieure

des données a caractere personnel devrait étre licite lorsqu'elle estiread®seercice du droit a la liberté
d'expression et d'information, au respect d'une obligation Iégale, a I'exécution d'une missionpilisitéré

22/11/2021 a 15::



Le réglement général sur la protection des donnB&3PD | CNIL https://www.cnil.fr/fr/reglement-euregn-protection-donne

22 sur 5

ou relevant de I'exercice de l'autorité publique dont est investi le responsable thetgifour des motifs
d'intérét public dans le domaine de la santé publique, a des fins archivistiques dartglibtiéré des fins
de recherche scientifique ou historique ou a des fins statistiques, ou a la constdtaexergiée ou a la
défense de droits en justice.

(66)

Afin de renforcer le «droit a I'oubli» numérique, le droit a I'effacement devraitnégalétre étendu de facon
a ce que le responsable du traitement qui a rendu les données a caractére personnelspititiques
d'informer les responsables du traitement qui traitent ces données a carastémegbgu'il convient
d'effacer tout lien vers ces données, ou toute copie ou reproduction de celles-ci. Gecéarsapbnsable du
traitement devrait prendre des mesures raisonnables, compte tenu des techngbogigdedi®t des moyens
dont il dispose, y compris des mesures techniques afin d'informer les responsablesnaentrgii traitent
les données a caractere personnel de la demande formulée par la personne concernée.

(67)

Les méthodes visant a limiter le traitement de données a caractére persoma@maonsister, entre autres,
a déplacer temporairement les données sélectionnées vers un autre systdtaeedatira rendre les
données a caractere personnel sélectionnées inaccessibles aux utilisateratiepueamporairement les
données publiées d'un site internet. Dans les fichiers automatisés, la limitatiaitedoeint devrait en
principe étre assurée par des moyens techniques de facon a ce que les donnée® peesanter| ne
fassent pas I'objet d'opérations de traitements ultérieures et ne puisserd pexlditges. Le fait que le
traitement des données a caractere personnel est limité devrait étre indispudate claire dans le fichier.

(68)

Pour renforcer encore le contréle qu'elles exercent sur leurs propres données, lespersocaneces
devraient aussi avoir le droit, lorsque des données a caractere personnel font I'objétethentra
automatisé, de recevoir les données a caractere personnel les concernant, qialieseséa un
responsable du traitement, dans un format structuré, couramment utilisé, lisili@agbame et interopérable,
et de les transmettre a un autre responsable du traitement. Il y a lieu d'encosnagpolesables du
traitement a mettre au point des formats interopérables permettant lalp@dalsidonnées. Ce droit devrait
s'appliquer lorsque la personne concernée a fourni les données a caractére persorraalesde laon
consentement ou lorsque le traitement est nécessaire pour I'exécution d'un contratrédineade
s'appliquer lorsque le traitement est fondé sur un motif Iégal autre que le consentehexécution d'un
contrat. De par sa nature méme, ce droit ne devrait pas étre exercé a l'enconfrersalées du traitement
qui traitent des données a caractere personnel dans l'exercice de leurs missigmsspliatie devrait des
lors pas s'appliquer lorsque le traitement des données a caractére personnetsstreac respect d'une
obligation Iégale a laquelle le responsable du traitement est soumis ou a I'exécutions$iamedimtérét
public ou relevant de I'exercice de 'autorité publique dont est investi le responsabitechetria Le droit de
la personne concernée de transmettre ou de recevoir des données a caractére parsnoeeidnt ne
devrait pas créer, pour les responsables du traitement, d'obligation d'adopter ou de maragsiieches de
traitement qui sont techniguement compatibles. Lorsque, dans un ensemble de donnééseaparsaminel,
plusieurs personnes sont concernées, le droit de recevoir les données a caraotérel gessait s'entendre
sans préjudice des droits et libertés des autres personnes concernées confampndsaht réeglement. De
plus, ce droit ne devrait pas porter atteinte au droit de la personne concernée d'otdeambeff de
données a caractere personnel ni aux limitations de ce droit comme le prévoitrienggisenent et il ne
devrait pas, notamment, entrainer |'effacement de données a caractére pelstinaslada personne
concernée qui ont été fournies par celle-ci pour I'exécution d'un contrat, dans la mesuresilbegaemps
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gue ces données a caractére personnel sont nécessaires a l'exécution de ce cieat'ésir
techniqguement possible, la personne concernée devrait avoir le droit d'obtenir que les doamtées soi
transmises directement d'un responsable du traitement a un autre.

(69)

Lorsque des données a caractere personnel pourraient étre traitées de roiémigaede que le traitement est
nécessaire a lI'exécution d'une mission d'intérét public ou relevant de I'exercice delauidbque dont est
investi le responsable du traitement, ou en raison des intéréts Iégitimes du resphingaiement ou d'un
tiers, les personnes concernées devraient néanmoins avoir le droit de s'opposemantidatéoute donnée
a caractere personnel en rapport avec leur situation particuliere. Il dewsaibieicau responsable du
traitement de prouver que ses intéréts légitimes impérieux prévalent suélétsiotl les libertés et droits
fondamentaux de la personne concernée.

(70)

Lorsque des données a caractere personnel sont traitées a des fins de prospecsionné&aquercernée
devrait avoir le droit, a tout moment et sans frais, de s'opposer a ce traitement, g tmpnofilage dans la
mesure ou il est lié a une telle prospection, qu'il s'agisse d'un traitement initiadrauulCe droit devrait
étre explicitement porté a l'attention de la personne concernée et présesdeciagt séparément de toute
autre information.

(71)

La personne concernée devrait avoir le droit de ne pas faire I'objet d'une décision, qui peutdrerapee
mesure, impliquant I'évaluation de certains aspects personnels la concernant, ¢pg sst f& seul
fondement d'un traitement automatisé et qui produit des effets juridiques la concernantedanan
similaire, I'affecte de maniére significative, tels que le rejet autqueati'une demande de crédit en ligne ou
des pratiques de recrutement en ligne sans aucune intervention humaine. Ce type dattiadiele
«profilage» qui consiste en toute forme de traitement automatisé de données eeqagesm@nel visant a
évaluer les aspects personnels relatifs & une personne physigue, notamment pour anaéiex dagr
aspects concernant le rendement au travail de la personne concernée, sa situatiogue;@zosanté, ses
préférences ou centres d'intérét personnels, sa fiabilité ou son comportement, disaidoa ses
déplacements, dés lors qu'il produit des effets juridiqgues concernant la personne en questidiafiectg!'i
de facon similaire de maniére significative. Toutefois, la prise de décision femdae tel traitement, y
compris le profilage, devrait étre permise lorsqu'elle est expressémerdgerifzar le droit de I'Union ou le
droit d'un Etat membre auquel le responsable du traitement est soumis, y compris auxofnie et de
prévenir les fraudes et I'évasion fiscale conformément aux régles, normes ehaectations des institutions
de I'Union ou des organes de controle nationaux, et d'assurer la sécurité et la fiabili¥id@foseni par

le responsable du traitement, ou nécessaire a la conclusion ou a I'exécution d'un confaigierstiene
concernée et un responsable du traitement, ou si la personne concernée a donné son consentément expl
En tout état de cause, un traitement de ce type devrait étre assorti de garampgappqui devraient
comprendre une information spécifique de la personne concernée ainsi que le droit d'obte miremsiamt
humaine, d'exprimer son point de vue, d'obtenir une explication quant a la décision prise a l'issyjgede ce t
d'évaluation et de contester la décision. Cette mesure ne devrait pas concerner.un enfant

Afin d’assurer un traitement équitable et transparent a I'égard de la personma&encempte tenu des
circonstances particulieres et du contexte dans lesquels les données &qaeest@nel sont traitées, le
responsable du traitement devrait utiliser des procédures mathématiquestbguaatadéquates aux fins du
profilage, appliquer les mesures techniques et organisationnelles appropriées@eur $arte, en
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particulier, que les facteurs qui entrainent des erreurs dans les donnée®eegaeesbnnel soient corrigés et
que le risque d’erreur soit réduit au minimum, sécuriser les données a carastgmagial’une maniére qui
tienne compte des risques susceptibles de peser sur les intéréts et les @rpiésstene concernée, et
prévenir, entre autres, les effets discriminatoires a I'égard des personngsighysndés sur I'origine

raciale ou ethnique, les opinions politiques, la religion ou les convictions, I'appartenancalgymelistatut
géeneétique ou I'état de santé, ou I'orientation sexuelle, ou tout traitement qui se trades paesures
produisant un tel effet. La prise de décision et le profilage automatisés fondéscatédeses particulieres
de données a caractere personnel ne devraient étre autorisés que dans des condftopresspéci

(72)

Le profilage est soumis aux régles du présent reglement régissant le trademdahnées a caractére
personnel, par exemple le fondement juridique du traitement ou les principes en maiiéteal®n des
données. Le comité européen de la protection des données établi par le présent regiapnestdgnomme
«comité») devrait pouvoir publier des directives a cet égard.

(73)

Des limitations a certains principes spécifiques ainsi qu'au droit a l'informati droit d'acces aux données
a caractére personnel, au droit de rectification ou d'effacement de ces donnéesada dootabilité des
données, au droit d'opposition, aux décisions fondées sur le profilage, ainsi qu'a la communication d'une
violation de données a caractere personnel a une personne concernée et a certairesauigaxes des
responsables du traitement peuvent étre imposées par le droit de I'Union ou le droit d'emibtat oians la
mesure nécessaire et proportionnée dans une société démocratique pour garamnitélpsgiique, y
compris la protection de la vie humaine, particulierement en réponse a des catastaydire naturelle ou
humaine, la prévention des infractions pénales, les enquétes et les poursuitesiénd@mizxécution de
sanctions pénales, y compris la protection contre les menaces pour la sécurité pulaligrévention de
telles menaces ou de manquements a la déontologie des professions réglementéesranirodingaes
objectifs d'intérét public importants de I'Union ou d'un Etat membre, notamment un intérétigoenoun
financier important de I'Union ou d'un Etat membre, la tenue de registres publics conserdés pooiifs
d'intérét public général, le traitement ultérieur de données a caractere peasoninées pour fournir des
informations spécifiques relatives au comportement politique dans le cadre dessrdgs anciens Etats
totalitaires ou la protection de la personne concernée ou des droits et libertés g'aatnygris la protection
sociale, la santé publique et les finalités humanitaires. 1l y a lieu que cdiding respectent les exigences
énonceées par la Charte et par la convention européenne de sauvegarde des droits de I'hoiitreetés des
fondamentales.

(74)

Il'y a lieu d'instaurer la responsabilité du responsable du traitement pour touterditendonnées a
caractére personnel qu'il effectue lui-méme ou qui est réalisé pour son comppertijran particulier, que
le responsable du traitement soit tenu de mettre en ceuvre des mesures apprefieétges et soit a
méme de démontrer la conformité des activités de traitement avec le pggsement, y compris I'efficacité
des mesures. Ces mesures devraient tenir compte de la nature, de la portée, du tcoesshtaldés du
traitement ainsi que du risque que celui-ci présente pour les droits et libenpéssteses physiques.

(75)

Des risques pour les droits et libertés des personnes physiques, dont le degré de prodahilitd/ieé
varie, peuvent résulter du traitement de données a caractere personnel qui egtlsuteapiainer des

24 sur 5 22/11/2021 a 15::



Le réglement général sur la protection des donnB&3PD | CNIL https://www.cnil.fr/fr/reglement-euregn-protection-donne

25 sur 5

dommages physiques, matériels ou un préjudice moral, en particulier: lorsquerteetrapeut donner lieu a
une discrimination, a un vol ou une usurpation d'identité, a une perte financiére, a une atteépetatian,

a une perte de confidentialité de données protégées par le secret professionnel, asemremveon

autorisé du processus de pseudonymisation ou a tout autre dommage économique ou social important;
lorsque les personnes concernées pourraient étre privées de leurs droits £blibem@échées d'exercer le
contrble sur leurs données a caractere personnel; lorsque le traitement corecdomnées a caractéere
personnel qui révelent l'origine raciale ou ethnique, les opinions politiques, la religion onviesians
philosophiques, I'appartenance syndicale, ainsi que des données génétiques, des données coacéénant la s
ou des données concernant la vie sexuelle ou des données relatives a des condamnationsaasles et
infractions, ou encore a des mesures de sreté connexes; lorsque des aspects perd@vadles,
notamment dans le cadre de I'analyse ou de la prédiction d'éléments concernant le rendeaneil, |a
situation économique, la santé, les préférences ou centres d'intérét personabltdaofi le

comportement, la localisation ou les déplacements, en vue de créer ou d'utiliser teimgrofuels;

lorsque le traitement porte sur des données a caractere personnel relatiyesrsoees physiques
vulnérables, en particulier les enfants; ou lorsque le traitement porte sur un vohon@mninde données a
caractere personnel et touche un nombre important de personnes concernées.

(76)

Il convient de déterminer la probabilité et la gravité du risque pour les droits gididerla personne
concernée en fonction de la nature, de la portée, du contexte et des finalités du trdieensnte devrait
faire I'objet d'une évaluation objective permettant de déterminer si les opérattomisedeent des données
comportent un risque ou un risque éleveé.

(77)

Des directives relatives a la mise en ceuvre de mesures appropriées et@nktraéon par le responsable

du traitement ou le sous-traitant du respect du présent reglement, notamment en ceeme conc

I'identification du risque lié au traitement, leur évaluation en termes d'origine,ule, & probabilité et de
gravité, et l'identification des meilleures pratiques visant a atténueqe rigourraient étre fournies

notamment au moyen de codes de conduite approuvés, de certifications approuvees et de ligones direc
données par le comité ou d'indications données par un délégué a la protection des données. Le comité peu
également publier des lignes directrices relatives aux opérations de traibtemsidérées comme étant peu
susceptibles d'engendrer un risque élevé pour les droits et libertés des personnes phisiiesr ées

mesures qui peuvent suffire dans de tels cas pour faire face a un tel risque.

(78)

La protection des droits et libertés des personnes physiques a I'égard du traitement desadaraétere
personnel exige l'adoption de mesures techniques et organisationnelles appropriées pouugalest
exigences du présent reglement sont respectées. Afin d'étre en mesure de démoresgegtelle présent
reglement, le responsable du traitement devrait adopter des regles interniyxeetmeeuvre des mesures
qui respectent, en particulier, les principes de protection des données des la concegtiwatettion des
données par défaut. Ces mesures pourraient consister, entre autres, a réduire aum leinaitement des
données a caractere personnel, a pseudonymiser les données a caractere personnel sibkegaepontir
la transparence en ce qui concerne les fonctions et le traitement des donnéssra paraonnel, a
permettre a la personne concernée de contr6ler le traitement des données, i @ermesponsable du
traitement de mettre en place des dispositifs de sécurité ou de les aniéicree I'élaboration, de la
conception, de la sélection et de I'utilisation d'applications, de services et de prodeifosgent sur le
traitement de données a caractére personnel ou traitent des données a carsatée peur remplir leurs
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fonctions, il convient d'inciter les fabricants de produits, les prestatairesvamseat les producteurs
d'applications a prendre en compte le droit a la protection des données lors de I'élabatatian et
conception de tels produits, services et applications et, compte diment tenu de |'@ahaiesances, a
s'assurer que les responsables du traitement et les sous-traitants sontedengaaquitter des obligations
qui leur incombent en matiére de protection des données. Les principes de protection des dolmnées dé
conception et de protection des données par défaut devraient également étre pris eatcamslialés le
cadre des marchés publics.

(79)

La protection des droits et libertés des personnes concernées, de méme que la léspiesadsponsables
du traitement et des sous-traitants, y compris dans le cadre de la surveillanée paeles autorités de
contrble et des mesures prises par celles-ci, exige une répartition claiesmassabilités au titre du présent
reglement, y compris lorsque le responsable du traitement détermine lessfietdi#® moyens du traitement
conjointement avec d'autres responsables du traitement, ou lorsqu'une opération dettestesffectuée
pour le compte d'un responsable du traitement.

(80)

Lorsqu'un responsable du traitement ou un sous-traitant qui n'est pas établi dans I'Unidestiitenées a
caractére personnel de personnes concernées qui se trouvent dans I'Union et queésedattariement
sont liées a I'offre de biens ou de services a ces personnes dans I'Union, qu'un paiemerddenarsiét ou
non, ou au suivi de leur comportement, dans la mesure ou celui-ci a lieu au sein de I'Union, il conigent que
responsable du traitement ou le sous-traitant désigne un représentant, a moinsitpradattsoit
occasionnel, n‘implique pas un traitement, a grande échelle, de catégories padidel@onnées a caractere
personnel ou le traitement de données a caractére personnel relatives a des dondgmnates et a des
infractions, et soit peu susceptible d'engendrer un risque pour les droits et libertésatasegephysiques,
compte tenu de la nature, du contexte, de la portée et des finalités du traitement,espsnkable du
traitement est une autorité publique ou un organisme public. Le représentant devrait dgicpoyte du
responsable du traitement ou du sous-traitant et peut étre contacté par toutedeutoritédle. Le
représentant devrait étre expressément désigné par un mandat écrit du responsdiglmenttou du sous-
traitant pour agir en son nom en ce qui concerne les obligations qui lui incombent en vertu du présent
réglement. La désignation de ce représentant ne porte pas atteinte aux resperthab#i#@onsable du
traitement ou du sous-traitant au titre du présent reglement. Ce représentanadesmaplir ses taches
conformément au mandat recu du responsable du traitement ou du sous-traitant, y comprisas@apése
autorités de contrble compétentes en ce qui concerne toute action entreprise paueasspect du présent
reglement. Le représentant désigné devrait faire I'objet de procédures caeetitoas de non-respect du
présent reglement par le responsable du traitement ou le sous-traitant.

(81)

Afin que les exigences du présent reglement soient respectées dans le cadreedhamtnaialisé par un
sous-traitant pour le compte du responsable du traitement, lorsque ce dernier cocligithssdce

traitement a un sous-traitant, le responsable du traitement ne devrait falreuapples sous-traitants
présentant des garanties suffisantes, notamment en termes de connaissantiséespéie fiabilité et de
ressources, pour la mise en ceuvre de mesures techniques et organisationnellsfequitsatix exigences
du présent reglement, y compris en matiére de sécurité du traitement. L'applicatiorspas-traitant d'un
code de conduite approuvé ou d'un mécanisme de certification approuvé peut servir a déemaypest le re
des obligations incombant au responsable du traitement. La réalisation d'un traiternargqaes-traitant
devrait étre régie par un contrat ou un autre acte juridique au titre du droit de I'Union ou du droétd'un Et
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membre, liant le sous-traitant au responsable du traitement, définissant t'toirée du traitement, la

nature et les finalités du traitement, le type de données a caractére persiesnetégories de personnes
concernées, en tenant compte des taches et responsabilités spécifiques duasuldatraile cadre du

traitement a effectuer et du risque pour les droits et libertés de la personmaé@enice responsable du
traitement et le sous-traitant peuvent choisir de recourir a un contrat partizub des clauses contractuelles
types, qui sont adoptées soit directement par la Commission soit par une autorité de camiméément

au mécanisme de contrble de la cohérence, puis par la Commission. Aprés l@orédliseitement pour le
compte du responsable du traitement, le sous-traitant devrait, selon le choix du resplonsaléement,

renvoyer ou supprimer les données a caractére personnel, & moins que le droit de I'Union ou le datit d'un E
membre auquel le sous-traitant est soumis n'exige la conservation des donnéeéra paraonnel.

(82)

Afin de démontrer qu'il respecte le présent reglement, le responsable du tragerdeesbus-traitant devrait
tenir des registres pour les activités de traitement relevant de sa redfién€itzique responsable du
traitement et sous-traitant devrait étre tenu de coopérer avec l'autoritérdéecetrde mettre ces registres a
la disposition de celle-ci, sur demande, pour qu'ils servent au contréle des opératiotsnaentr.ai

(83)

Afin de garantir la sécurité et de prévenir tout traitement effectué en erothiiprésent reglement, il
importe que le responsable du traitement ou le sous-traitant évalue les risquedsrdétraitement et mette
en ceuvre des mesures pour les atténuer, telles que le chiffrement. Ces mesaiesg desurer un niveau de
sécurité approprié, y compris la confidentialité, compte tenu de |'état des conmastates colts de mise
en ceuvre par rapport aux risques et a la nature des données a caractere personnel Bametisgeadre de
I'évaluation des risques pour la sécurité des données, il convient de prendre en comgteegue
présente le traitement de données a caractere personnel, tels que la des&rpetitspl I'altération, la
divulgation non autorisée de données a caractere personnel transmises, conservésssaliung autre
maniére ou l'acces non autorisé a de telles données, de maniére accidentelie pguiilgont susceptibles
d'entrainer des dommages physiques, matériels ou un préjudice moral.

(84)

Afin de mieux garantir le respect du présent reglement lorsque les opérationgedeetrasont susceptibles
d'engendrer un risque élevé pour les droits et libertés des personnes physiques, le resporstdrtedu t
devrait assumer la responsabilité d'effectuer une analyse d'impact relatimetettion des données pour
évaluer, en particulier, l'origine, la nature, la particularité et la gravité degee. Il convient de tenir
compte du résultat de cette analyse pour déterminer les mesures appropriée® afimeseldémontrer que
le traitement des données a caractere personnel respecte le présenhtegtesw'il ressort de I'analyse
d'impact relative a la protection des données que les opérations de traitement descoomp@dsnt un
risque élevé que le responsable du traitement ne peut atténuer en prenant des mesoriésappmpte
tenu des techniques disponibles et des codts liés a leur mise en ceuvre, il convient qtedawtanirdle
soit consultée avant que le traitement n'ait lieu.

(85)
Une violation de données a caractére personnel risque, si I'on n'intervient pas a tem@neirde m
appropriée, de causer aux personnes physiques concernées des dommages physiques, matériels ou un

préjudice moral tels qu'une perte de contréle sur leurs données a caractere persotingtatiotade leurs
droits, une discrimination, un vol ou une usurpation d'identité, une perte financiére, un renversement non
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autorisé de la procédure de pseudonymisation, une atteinte a la réputation, une perte deatibé@fient
données a caractére personnel protégées par le secret professionnel ou tout autye doonmomique ou

social important. En conséquence, dées que le responsable du traitement apprend qu'une violatiorsde donné
a caractére personnel s'est produite, il convient qu'il le notifie a I'autorité de eaatngl les meilleurs délais

et, lorsque c'est possible, 72 heures au plus tard aprés en avoir pris connaissance, a moingisgeil ne
démontrer, conformément au principe de responsabilite, qu'il est peu probable que la violatisti@am que
engendre un risque pour les droits et libertés des personnes physiques. Si une tell@natéigetut avoir

lieu dans ce délai de 72 heures, la notification devrait étre assortie des motiésdietrdes informations

peuvent étre fournies de maniere échelonnée sans autre retard indu.

(86)

Le responsable du traitement devrait communiquer une violation de données a caradanepéta
personne concernée dans les meilleurs délais lorsque cette violation estldasteptgendrer un risque
élevé pour les droits et libertés de la personne physique afin qu'elle puisse prendoald®pséqui
s'imposent. La communication devrait décrire la nature de la violation des donnéesedecpeasonnel et
formuler des recommandations a la personne physique concernée pour atténuer legatifstpoténtiels.

Il convient que de telles communications aux personnes concernées soient effectiéagidement qu'il
est raisonnablement possible et en coopération étroite avec l'autorité de contréerespect des
directives données par celle-ci ou par d'autres autorités compétentes, teléssayuerités répressives. Par
exemple, la nécessité d'atténuer un risque immédiat de dommage pourrait juddifessdiarapidement une
communication aux personnes concernées, alors que la nécessité de mettre en ceusveedesppopriées
empéchant la poursuite de la violation des données a caractére personnel ou la survenaatierde vi
similaires peut justifier un délai plus long pour la communication.

(87)

Il convient de vérifier si toutes les mesures de protection techniques et organesiéds appropriées ont été
mises en ceuvre pour établir immédiatement si une violation des données a canatenelpgest produite
et pour informer rapidement I'autorité de contrdle et la personne concernée. Il con\abiit diét la
notification a été faite dans les meilleurs délais, compte tenu en partd®ileenature et de la gravité de la
violation des données a caractére personnel et de ses conséquences et effstpaédatifersonne
concernée. Une telle notification peut amener une autorité de contrdle a intervesriméonént a ses
missions et a ses pouvoirs fixés par le présent réglement.

(88)

Lors de la fixation de régles détaillées concernant la forme et les procéduresbdeph la notification des
violations de données a caractére personnel, il convient de tenir diment compte deamnteE®st cette
violation, y compris du fait que les données a caractére personnel étaient ou non protégéaengmirds de
protection techniques appropriées, limitant efficacement la probabilité d'usargadientité ou d'autres
formes d'abus. Par ailleurs, ces régles et procédures devraient tenir comptréisdégiitimes des autorités
répressives lorsqu'une divulgation prématurée risquerait d'entraver inutilementéengués circonstances
de la violation des données a caractéere personnel.

(89)

La directive 95/46/CE prévoyait une obligation générale de notifier les traitemedigmniges a caractere
personnel aux autorités de contrdle. Or, cette obligation génére une charge admiréstiiagweiere, sans
pour autant avoir systématiquement contribué a améliorer la protection des donnaeteeqagrsonnel.
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Ces obligations générales de notification sans distinction devraient des lotgpptimées et remplacées par

des procédures et des mécanismes efficaces ciblant plutét les types d'opératatesramt susceptibles
d'engendrer un risque élevé pour les droits et libertés des personnes physiques, du fait declede feur

portée, de leur contexte et de leurs finalités. Ces types d'opérations de traitewent ipelure ceux qui,
notamment, impliquent le recours a de nouvelles technologies ou qui sont nouveaux et pour lesquels aucun
analyse d'impact relative a la protection des données n'a été effectuée au paalablkesponsable du
traitement, ou qui deviennent nécessaires compte tenu du temps écoulé depuis éntriaitiéah

(90)

Dans de tels cas, une analyse d'impact relative a la protection des données deefietétée par le
responsable du traitement, préalablement au traitement, en vue d'évaluer la praidbitravité
particuliéres du risque élevé, compte tenu de la nature, de la portée, du contexte ditésslfineaitement
et des sources du risque. Cette analyse d'impact devrait comprendre, notammentyéss gaganties et
mécanismes envisagés pour atténuer ce risque, assurer la protection des donaéeseagEsonnel et
démontrer le respect du présent reglement.

(91)

Cela devrait s'appliquer en particulier aux opérations de traitement a grande ggheélient a traiter un
volume considérable de données a caractére personnel au niveau régional, national ou supranationa
peuvent affecter un nombre important de personnes concernées et qui sont susceptibles diemgsqdes
élevé, par exemple, en raison de leur caractere sensible, lorsque, en conformigéadvkss Iconnaissances
technologiques, une nouvelle technique est appliquée a grande échelle, ainsi qu'a d'autres dpérations
traitement qui engendrent un risque élevé pour les droits et libertés des personnesesneemparticulier
lorsque, du fait de ces opérations, il est plus difficile pour ces personnes d'exescerditsir Une analyse
d'impact relative a la protection des données devrait également étre effersgae bes données a caractére
personnel sont traitées en vue de prendre des décisions relatives a des personnes jpigsiques s la
suite d'une évaluation systématique et approfondie d'aspects personnels propres a des pieysmusss
sur la base du profilage desdites données ou a la suite du traitement de catégoriésrpartie données a
caractéere personnel, de données biométriques ou de données relatives a des condamnatsosisgpéesl
infractions, ou encore a des mesures de s(reté connexes. Une analyse d'impactleef@iteciion des
données est de méme requise aux fins de la surveillance a grande échelle de zaildssacegublic, en
particulier lorsque des dispositifs opto-électroniques sont utilisés, ou pour toutepragon pour laguelle
l'autorité de contrle compétente considére que le traitement est susceptibledi@angerisque élevé pour
les droits et libertés des personnes concernées, en particulier parce quiEigsesitnces personnes
d'exercer un droit ou de bénéficier d'un service ou d'un contrat, ou parce qu'elles sont effectuées
systématiquement a grande échelle. Le traitement de données a caractérel perslmvnait pas étre
considéré comme étant a grande échelle si le traitement concerne les donresséra gersonnel de
patients ou de clients par un médecin, un autre professionnel de la santé ou un avocat exercant a t
individuel. Dans de tels cas, une analyse d'impact relative a la protection des donnéestnmadeditre
obligatoire.

(92)

Il existe des cas dans lesquels il peut étre raisonnable et économique d'élartgeldgbdanalyse d'impact
relative a la protection des données au-dela d'un projet unique, par exemple lorsque despaltigités

ou organismes publics entendent mettre en place une application ou une plateformergatradtemune,
ou lorsque plusieurs responsables du traitement envisagent de créer une application ou unreemirdane
traitement communs a tout un secteur ou segment professionnel, ou pour une activitéadlanaigrent
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utilisée.
(93)

Au moment de I'adoption du droit d'un Etat membre qui fonde I'exercice des missions de |'autogité publi
ou de l'organisme public concernés et qui reglemente l'opération ou I'ensemble d'opératidameattra
spécifiques, les Etats membres peuvent estimer qu'une telle analyse esinedgoesdablement aux activités
de traitement.

(94)

Lorsqu'il ressort d'une analyse d'impact relative a la protection des données que, en tialssgaenties, de
mesures de sécurité et de mécanismes pour atténuer le risque, le traitgyaeditezait un risque élevé pour
les droits et libertés des personnes physigues et que le responsable du traitalizeid gsk le risque ne
peut étre atténué par des moyens raisonnables compte tenu des techniques disponibE#®tidanise en
ceuvre, il y a lieu de consulter l'autorité de controle avant le début des opérationsrderta@ertains types
de traitements et I'ampleur et la fréquence des traitements sont sussefgifdendrer un tel risque élevé et
peuvent également causer un dommage ou porter atteinte aux droits et libertés d'une persquee physi
L'autorité de contréle devrait répondre a la demande de consultation dans un délai déteuafos,T
I'absence de réaction de l'autorité de contrble dans le délai imparti devraanétgéjudice de toute
intervention de sa part effectuée dans le cadre de ses missions et de ses pouvopamepussent
reglement, y compris le pouvoir d'interdire des opérations de traitement. Dans le caalatessus de
consultation, les résultats d'une analyse d'impact relative a la protection des déaliggesan ce qui
concerne le traitement en question peuvent étre soumis a l'autorité de contréle, mblasimesures
envisagées pour atténuer le risque pour les droits et libertés des personnes physiques.

(95)

Le sous-traitant devrait aider le responsable du traitement, si nécessairdemande, a assurer le respect
des obligations découlant de la réalisation des analyses d'impact relatives eclioprdes données et de la
consultation préalable de l'autorité de contrdle.

(96)

L'autorité de contréle devrait également étre consultée au stade de la préparatioregiuedégislative ou
réglementaire qui prévoit le traitement de données a caractére personnel, @iredpe le traitement
prévu respecte le présent réglement et, en particulier, d'atténuer le risque qdiiteqrour la personne
concernée.

(97)

Lorsque le traitement est réalisé par une autorité publique, a I'exception detguedia des autorités
judiciaires indépendantes agissant dans I'exercice de leur fonction juridictiploretiee, dans le secteur
privé, il est effectué par un responsable du traitement dont les activités de bagerdas opérations de
traitement exigeant un suivi régulier et systématique a grande échelle des persnnes®es, ou lorsque
les activités de base du responsable du traitement ou du sous-traitant consisterditememtia grande
échelle de catégories particulieres de données a caractére personnel et derelatinéss des
condamnations pénales et a des infractions, une personne possédant des connaissaisgeshe taa
|égislation et des pratiques en matiere de protection des données devrait agpemisatele du traitement ou
le sous-traitant a verifier le respect, au niveau interne, du présent reglenmenie Bacteur privé, les
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activités de base d'un responsable du traitement ont trait a ses activitéslpdratipa concernent pas le
traitement des données a caractere personnel en tant qu'activité auxiliaixeauedd connaissances
spécialisées requis devrait étre déterminé notamment en fonction des opérdiiamsment de données
effectuées et de la protection exigée pour les données a caractére perscdeeptaie responsable du
traitement ou le sous-traitant. De tels délégués a la protection des données, gtitsusoon des employés
du responsable du traitement, devraient étre en mesure d'exercer leurs fonctiea®es m@n toute
indépendance.

(98)

Il'y a lieu d'encourager les associations ou autres organismes représentangdassde responsables du
traitement ou de sous-traitants a élaborer des codes de conduite, dans les liméssrdugmlement, de
maniéere a en faciliter la bonne application, compte tenu des spécificitésiteesainés effectués dans
certains secteurs et des besoins spécifiques des micro, petites et moyeapasemnt€es codes de conduite
pourraient, en particulier, définir les obligations qui incombent aux responsables doeinaiéd aux sous-
traitants, compte tenu du risque que le traitement peut engendrer pour les droitestddsepersonnes
physiques.

(99)

Lors de I'élaboration d'un code de conduite, ou lors de sa modification ou prorogation, les assdciations e
autres organismes représentant des catégories de responsables du traitementseinaitzusts devraient
consulter les parties intéressées, y compris les personnes concernées ltasgigossible, et tenir compte
des contributions transmises et des opinions exprimées a la suite de ces consultations

(100)

Afin de favoriser la transparence et le respect du présent reglement, lanmpiaeeede mécanismes de
certification ainsi que de labels et de marques en matiere de protection des domadteStieencouragée
pour permettre aux personnes concernées d'évaluer rapidement le niveau de protection desfféoinpees
les produits et services en question.

(101)

Les flux de données a caractere personnel a destination et en provenance de pays en dehonsade I'Uni
d'organisations internationales sont nécessaires au développement du commertienaterhde la
coopération internationale. L'augmentation de ces flux a créé de nouveaux enjeux et de nouvelles
préoccupations en ce qui concerne la protection des données a caractere personnel. Ceipgpaidat)ue,
lorsque des données a caractére personnel sont transférées de I'Union a des respw irsédiiglesnt, sous-
traitants ou autres destinataires dans des pays tiers ou a des organisatiotisnaties)de niveau de
protection des personnes physiques garanti dans I'Union par le présent reglement ne sgitrpass;gm
compris en cas de transferts ultérieurs de données a caractére personnel du géyartiers ou de
I'organisation internationale a des responsables du traitement ou sous-traitatgsrane pays tiers ou
dans un pays tiers différent, ou a une autre organisation internationale. En tout état,descaassferts
vers des pays tiers et a des organisations internationales ne peuvent avoir lieu queleilanme$pect du
présent reglement. Un transfert ne pourrait avoir lieu que si, sous réserve dedispasatsons du présent
reglement, les dispositions du présent reglement relatives au transfert de darar@éeeée personnel vers
des pays tiers ou a des organisations internationales sont respectées par |ebteshotraitement ou le
sous-traitant.
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(102)

Le présent reglement s'entend sans préjudice des accords internationaux conclusemtret les pays tiers

en vue de réglementer le transfert des données a caractere personnel, y compaisties gppropriées au
bénéfice des personnes concernées. Les Etats membres peuvent conclure des accatios anix

impliquant le transfert de données a caractere personnel vers des pays tiers oganasions

internationales dans la mesure ou ces accords n'affectent pas le présenntaglémee autre disposition

du droit de I'Union et prévoient un niveau approprié de protection des droits fondamentaux des personnes
concernées.

(103)

La Commission peut décider, avec effet dans I'ensemble de I'Union, qu'un pays tiers, ue w@uriai
secteur déterminé dans un pays tiers, ou une organisation internationale offre un niveawag#qtettion
des données, assurant ainsi une sécurité juridique et une uniformité dans lI'ensemblen'tinigqui e
concerne le pays tiers ou l'organisation internationale qui est réputé offrir un tel dévpeotection. Dans ce
cas, les transferts de données a caractere personnel vers ce pays tierogaoetstion internationale
peuvent avoir lieu sans qu'il soit nécessaire d'obtenir une autre autorisation. La Gampeisségalement
décider, apres en avoir informé le pays tiers ou l'organisation internationale etddioaxaiune

justification compléte, de révoquer une telle décision.

(104)

Eu égard aux valeurs fondamentales sur lesquelles est fondée I'Union, en particuiectaoprdes droits

de 'homme, la Commission devrait, dans son évaluation d'un pays tiers, d'un territoire ou d'un secteur
déterminé dans un pays tiers, prendre en considération la maniére dont un pays tiersedétspette |'état
de droit, garantit I'acces a la justice et observe les regles et normesimaiaatdans le domaine des droits
de 'homme, ainsi que sa législation générale et sectorielle, y compris ldildgisia la sécurité publique, la
défense et la sécurité nationale ainsi que I'ordre public et le droit pénal. Lors déokadoldgard d'un
territoire ou d'un secteur déterminé dans un pays tiers, d'une décision d'adéquation, il y arliecatagte
de critéres clairs et objectifs, telles que les activités de traitespécifiques et le champ d'application des
normes juridiques applicables et de la Iégislation en vigueur dans le pays tiers. lierpalevtait offrir des
garanties pour assurer un niveau adéquat de protection essentiellement équivalequaestigaranti dans
I'Union, en particulier quand les données a caractere personnel sont traitées dans uruos ggaoseers
spécifiques. Plus particulierement, le pays tiers devrait assurer un contrplenddét effectif de la
protection des données et prévoir des mécanismes de coopération avec les autorigstide deg données
des Etats membres, et les personnes concernées devraient se voir octroyer édéeditstet opposables
ainsi que des possibilités effectives de recours administratif et jusithet.

(105)

Outre les engagements internationaux pris par le pays tiers ou I'organisation artal@aiia Commission

devrait tenir compte des obligations découlant de la participation du pays tiers ou de dteganis

internationale a des systémes multilatéraux ou régionaux, notamment en ce qui conretaetian des

données a caractere personnel, ainsi que de la mise en ceuvre de ces obligations. lnypatiguylier, de

prendre en considération lI'adhésion du pays tiers a la convention du Conseil de I'Europe du 28 janvier 1981
pour la protection des personnes a I'égard du traitement automatisé des donnéeseprrsamiael et a son
protocole additionnel. Lorsqu'elle évalue le niveau de protection offert par des pays tissomadesations
internationales, la Commission devrait consulter le comité.
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(106)

La Commission devrait surveiller le fonctionnement des décisions relatives au di@rotection offert par
un pays tiers, un territoire ou un secteur déterminé dans un pays tiers, ou par une organisadittonate,
et surveiller le fonctionnement des décisions adoptées sur la base de l'articla@@pbar 6, ou de

l'article 26, paragraphe 4, de la directive 95/46/CE. Dans ses décisions d'adéquation, iss{oondenrait
prévoir un mécanisme d'examen peériodique de leur fonctionnement. Cet examen périodiqueréevrait &
effectué en consultation avec le pays tiers ou l'organisation internationale en gudstiocrcempte de
I'ensemble des évolutions présentant un intérét dans le pays tiers ou au sein de 'orgertesattionale.
Aux fins de la surveillance et de la réalisation des examens périodiques, la Gomdessait prendre en
considération les observations et les conclusions du Parlement européen et du Congei, diastres
organes et sources pertinents. La Commission devrait évaluer le fonctionnemees désifiions dans un
délai raisonnable et communiquer toute conclusion pertinente au comité au sens du r¢glEnent

no 182/2011 du Parlement européen et du Conseil établi en vertu du présent réglement, au Parlement
européen et au Conseil.

(107)

La Commission peut constater qu'un pays tiers, un territoire ou un secteur déterminé dansiens,pays

une organisation internationale n‘assure plus un niveau adéquat de protection des données. En conséquen
le transfert de données a caractere personnel vers ce pays tiers ou a cetiorgatésnationale devrait

étre interdit, & moins que les exigences du présent réglement relatives aursréaisént I'objet de

garanties appropriées, y compris des régles d'entreprise contraignantes et desmepagatdes situations
particuliéres, soient respectées. Dans ce cas, il y aurait lieu de prévoir dégations entre la Commission

et le pays tiers ou l'organisation internationale en question. La Commission devraiemgortemps utile le

pays tiers ou l'organisation internationale des motifs de sa conclusion et engager degioossalec ceux-

ci en vue de remédier a la situation.

(108)

En I'absence de décision d'adéquation, le responsable du traitement ou le sous-traitbptedeinades
mesures pour compenser l'insuffisance de la protection des données dans le pays tee R pantohks
appropriées en faveur de la personne concernée. Ces garanties peuvent consistar@desoggles
d'entreprise contraignantes, des clauses types de protection des données adoptées pésdmiGatas
clauses types de protection des données adoptées par une autorité de contréle ou des clzatsedeont
autorisées par une autorité de contrble. Ces garanties devraient assurecielesspagences en matiére de
protection des données et des droits des personnes concernées d'une maniére apprdpgiéeralatraein
de I'Union, y compris I'existence de droits opposables de la personne concernée et de voies de droit
effectives, ce qui comprend le droit d'engager un recours administratif ou juridictifenst et d'introduire
une action en réparation, dans I'Union ou dans un pays tiers. Ces garanties devraient porteulien gart
le respect des principes généraux concernant le traitement des données & panacténel et des principes
de protection des données dés la conception et de protection des données par défaut. Depaansier
egalement étre effectués par des autorités publiques ou des organismes publics aviecitds publiques
ou des organismes publics dans des pays tiers ou avec des organisations internatiopeeslesenissions
ou fonctions correspondantes, y compris sur la base de dispositions a intégrer dans desatseangem
administratifs, telles qu'un protocole d'accord, prévoyant des droits opposables & pfiecties personnes
concernées. L'autorisation de l'autorité de contréle compétente devrait étre obsquesdes garanties sont
prévues dans des arrangements administratifs qui ne sont pas juridiquement contraignants

(109)
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La possibilité qu'ont les responsables du traitement et les sous-traitantsudtie éedes clauses types de
protection des données adoptées par la Commission ou par une autorité de contréle ne desgrait pas |
empécher d'inclure ces clauses dans un contrat plus large, tel qu'un contrat entredéaaustun autre
sous-traitant, ni d'y ajouter d'autres clauses ou des garanties supplémentairespa qoedielles-ci ne
contredisent pas, directement ou indirectement, les clauses contractueesdiyptges par la Commission
ou par une autorité de controle et qu'elles ne portent pas atteinte aux libertés eirdtaisehtaux des
personnes concernées. Les responsables du traitement et les sous-traitaetd daerancouragés a fournir
des garanties supplémentaires par l'intermédiaire d'engagements contracttietsdgaient compléter les
clauses types de protection.

(110)

Un groupe d'entreprises ou un groupe d'entreprises engagées dans une activité économique conjpinte devr
pouvoir recourir a des regles d'entreprise contraignantes approuvées pour ses fraeshatisnaux de

I'Union vers des entités du méme groupe d'entreprises, ou du méme groupe d'entreprises engamées da
activité économique conjointe, a condition que ces regles d'entreprise incluent touxipegassentiels et

les droits opposables pour assurer des garanties appropriées pour les transfé&g®oescde transferts de
données a caractére personnel.

(111)

Il'y a lieu de prévoir la possibilité de transferts dans certains cas ou la persorera@@@acdonné son
consentement explicite, lorsque le transfert est occasionnel et nécesssireaialre d'un contrat ou d'une
action en justice, qu'il s'agisse d'une procédure judiciaire, administrative ou egia@jeidy compris de
procédures devant des organismes de régulation. Il convient également de prévoir la@asstlalnsferts
lorsque des motifs importants d'intérét public établis par le droit de I'Union ou le droit afuneftbre
I'exigent, ou lorsque le transfert intervient au départ d'un registre établi par lddstiat a étre consulté par
le public ou par des personnes ayant un intérét legitime. Dans ce dernier cas, cendsfgait pas porter
sur la totalité des données a caractere personnel ni sur des catégoriesdentierages contenues dans le
registre et, lorsque celui-ci est destiné a étre consulté par des personnes ayéarétuagitime, le transfert
ne devrait étre effectué qu'a la demande de ces personnes ou lorsqu'elles doiventsaeétiedtaires,
compte diment tenu des intéréts et des droits fondamentaux de la personne concernée.

(112)

Ces dérogations devraient s'appliquer en particulier aux transferts de données remaissgiires pour des

motifs importants d'intérét public, par exemple en cas d'échange international de domaé&egaites de la
concurrence, administrations fiscales ou douaniéres, entre autorités de sgev/éilanciere, entre services
chargés des questions de sécurité sociale ou relatives a la santé publique, paraaxefimglele la recherche

des contacts des personnes atteintes de maladies contagieuses ou en vue de rédulimiegoledidpage

dans le sport. Le transfert de données a caractére personnel devrait égaleraensiégéré comme licite

lorsqu'il est nécessaire pour protéger un intérét essentiel pour la sauvegarde&svitatéx, y compris

I'intégrité physique ou la vie, de la personne concernée ou d'une autre personne, si la personne sencerné
trouve dans l'incapacité de donner son consentement. En I'absence d'une décision d'adéquation, le droit de
I'Union ou le droit d'un Etat membre peut, pour des motifs importants d'intérét public, fixeisérpeasdes
limites au transfert de catégories particulieres de données vers un pays tiarearganisation

internationale. Les Etats membres devraient notifier ces dispositions a tai€om. Tout transfert vers une
organisation humanitaire internationale de données a caractére personnel d'une persemae gpncse

trouve dans l'incapacité physique ou juridigue de donner son consentement, en vue d'accomplir une missiot
relevant des conventions de Geneve ou de respecter le droit humanitaire internatiaaddlemans les
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conflits armés, pourrait étre considéré comme nécessaire pour des motifairspdihtérét public ou parce
gue ce transfert est dans l'intérét vital de la personne concernée.

(113)

Les transferts qui peuvent étre qualifiés de non répétitifs et qui ne touchent qu'un noitéboelpersonnes
concernées pourraient également étre autorisés aux fins des intéréts ségifdreeux poursuivis par le
responsable du traitement, lorsque ces intéréts prévalent sur les intérétgeutésset droits fondamentaux
de la personne concernée et lorsque le responsable du traitement a évalué tortesdtzmncies entourant le
transfert de données. Le responsable du traitement devrait accorder une atteitidiegaé la nature des
données a caractere personnel, a la finalité et a la durée de la ou des opératitesiepttesnvisagées ainsi
gu'a la situation dans le pays d'origine, le pays tiers et le pays de destination finalajitepdawair des
garanties appropriées pour protéger les libertés et droits fondamentaux des persorguesspnysgard du
traitement de leurs données a caractere personnel. De tels transferts iratd&vegpossibles que dans les
cas résiduels dans lesquels aucun des autres motifs de transfert ne sont aplicisidins de recherche
scientifique ou historique ou a des fins statistiques, il y a lieu de prendre en comsidésadittentes
légitimes de la société en matiere de progres des connaissances. Le responsatgdmdattdevrait

informer 'autorité de contrble et la personne concernée du transfert.

(114)

En tout état de cause, lorsque la Commission ne s'est pas prononcée sur le carqudrdiadizeau de
protection des données dans un pays tiers, le responsable du traitement ou le sous\traitaadajger des
solutions qui garantissent aux personnes concernées des droits opposables etreffeatjifs eoncerne le
traitement de leurs données dans I'Union une fois que ces données ont été transféréesa de fage
lesdites personnes continuent de bénéficier des droits fondamentaux et des garanties.

(115)

Certains pays tiers adoptent des lois, des reglements et d'autres actes jugidigisesit a réglementer
directement les activités de traitement effectuées par des personnes ghgsigaeales qui relevent de la
compétence des Etats membres. Il peut s'agir de décisions de juridictions ou d'adminégratives de
pays tiers qui exigent d'un responsable du traitement ou d'un sous-traitant qu'il transfére oudigulgue
données a caractére personnel, et qui ne sont pas fondées sur un accord international, tééqu'un tra
d'entraide judiciaire, en vigueur entre le pays tiers demandeur et I'Union ou un Etat mé&pbiieation
extraterritoriale de ces lois, reglements et autres actes juridiquedrperdréraire au droit international et
faire obstacle a la protection des personnes physiques garantie dans I'Union par legoiésast. Les
transferts ne devraient étre autorisés que lorsque les conditions fixées pseié Eglement pour les
transferts vers les pays tiers sont remplies. Ce peut étre le cas, eesgelargque la divulgation est
nécessaire pour un motif important d'intérét public reconnu par le droit de I'Union ou le d'unrivaé me
auquel le responsable du traitement est soumis.

(116)

Lorsque des données a caractere personnel franchissent les frontieres extéeidUmnion, cela peut
accroitre le risque que les personnes physiques ne puissent exercer leurs didaspliétection des
données, notamment pour se protéger de l'utilisation ou de la divulgation illicite de ceatinfmsnDe
méme, les autorités de contrdle peuvent étre confrontées a l'impossibilité d'exkesriréclamations ou de
mener des enquétes sur les activités exercées en dehors de leurs frontieyestdresupour collaborer dans
le contexte transfrontalier peuvent également étre freinés par les pouvoiisamssiffiont elles disposent en
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matiére de prévention ou de recours, par I'nétérogénéité des régimes juridiques eblpstadies pratiques
tels que le manque de ressources. En conséquence, il est nécessaire de favoriseratiercplyséétroite
entre les autorités de contrdle de la protection des données, pour les aider a écharfgemdésns et
mener des enquétes avec leurs homologues internationaux. Aux fins d'élaborer des méganismes
coopération internationale destinés a faciliter et & mettre en place wstarassmutuelle internationale pour
faire appliquer la Iégislation relative a la protection des données a capatavanel, la Commission et les
autorités de contrble devraient échanger des informations et coopérer dans le dadrésdiges a

I'exercice de leurs compétences avec les autorités compétentes dans lesgpays tine base réciproque et
conformément au présent reglement.

(117)

La mise en place d'autorités de contrdle dans les Etats membres, habilitéesr@xes missions et leurs
pouvoirs en toute indépendance, est un élément essentiel de la protection des personnes fdlagaqgdes a
du traitement des données a caractére personnel. Les Etats membres devraiennptityein place
plusieurs autorités de contréle en fonction de leur structure constitutionnelle, diganedke et
administrative.

(118)

L'indépendance des autorités de contrdle ne devrait pas signifier que celles-ci ne §teergenimises a des
mécanismes de contrbéle ou de suivi de leur gestion financiere ni a un contrdle juridictionnel

(119)

Lorsqu'un Etat membre met en place plusieurs autorités de controle, il devraitp@alaliloi des dispositifs
garantissant la participation effective de ces autorités au mécanismerééeamta cohérence. Il devrait en
particulier désigner l'autorité de contréle qui sert de point de contact unique, peroedtaatticipation
efficace de ces autorités au mécanisme, afin d'assurer une coopération rapéaeasteg les autres autorités
de contrdle, le comité et la Commission.

(120)

Il convient que chaque autorité de contrdle soit dotée des moyens financiers et humainse aesilocaux

et des infrastructures nécessaires a la bonne exécution de ses missions, y ebegpgisi sont liees a
l'assistance mutuelle et a la coopération avec d'autres autorités de contrdendantble de I'Union.

Chaque autorité de controle devrait disposer d'un budget annuel public propre, qui peut faire partie du budg
global national ou d'une entité fédérée.

(121)

Les conditions générales applicables au(x) membre(s) de l'autorité de contralend@&ra fixées par la loi

dans chaque Etat membre et devraient prévoir notamment que ces membres sont nammeés, sel

procédure transparente, par le parlement, le gouvernement ou le chef d'Etat de canBtat sur

proposition du gouvernement ou d'un membre du gouvernement, ou du parlement ou d'une chambre du
parlement, ou par un organisme indépendant qui en a été chargé en vertu du droit d'un Etat membre,. Afin ¢
garantir l'indépendance de l'autorité de contrdle, il convient que le membre ou les mensbtesaile

agissent avec intégrité, s'abstiennent de tout acte incompatible avec leurs fatatiersrcent, pendant la

durée de leur mandat, aucune activité professionnelle incompatible, remunérée ou non. Chidiguaeaut
contrble devrait disposer de ses propres agents, choisis par elle-méme ou un orgargemeéantétabli par
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le droit d'un Etat membre, qui devraient étre placés sous les ordres exclusifs du medesenembres de
l'autorité de contréle.

(122)

Chaque autorité de contrdle devrait étre compétente sur le territoire de Bthterdont elle reléve pour
exercer les missions et les pouvoirs dont elle est investie conformément au ggisement. Cela devrait
couvrir, notamment, le traitement dans le cadre d'activités menées par unesteviissu responsable du
traitement ou du sous-traitant sur le territoire de I'Etat membre dont élte rid traitement de données a
caractére personnel effectué par des autorités publiques ou des organismes psia@sdagis I'intérét
public, le traitement affectant des personnes concernées sur le territtidmémbre dont elle reléve, ou
encore le traitement effectué par un responsable du traitement ou un sous-trait@st gais établi dans
I'Union lorsque ce traitement vise des personnes concernées résidant suoite teeritEtat membre dont
elle releve. Cela devrait comprendre notamment le traitement des réctesm@atroduites par les personnes
concernées, la conduite d'enquétes sur l'application du présent reglement et lasstinsilili public aux
risques, regles, garanties et droits liés au traitement des données aecpeastamnel.

(123)

Il'y a lieu que les autorités de contrdle surveillent I'application des dispositiondedw@résent reglement
et contribuent a ce que cette application soit cohérente dans I'ensemble de I'Union, afiégée leis
personnes physiques a I'égard du traitement de leurs données a caractére personniitet ldditae flux
de ces données dans le marché intérieur. A cet effet, les autorités de contridmidevoaérer entre elles et
avec la Commission sans qu'un accord doive étre conclu entre les Etats membresimitueefd'une
assistance mutuelle ou sur une telle coopération.

(124)

Lorsque le traitement des données a caractére personnel a lieu dans le cadirétéiesl'an établissement
d'un responsable du traitement ou d'un sous-traitant dans I'Union et que ce responsable dii traiteame
sous-traitant est établi dans plusieurs Etats membres, ou que le traitemdigugdaas le cadre des activités
d'un établissement unique d'un responsable du traitement ou d'un sous-traitant dans I'Union affecte
sensiblement ou est susceptible d'affecter sensiblement des personnes codarsgesieurs Etats
membres, l'autorité de contréle dont reléve I'établissement principal ou I'@adaigsunique du responsable
du traitement ou du sous-traitant devrait faire office d'autorité chef de filed@&lfait coopérer avec les
autres autorités concernéees dans le cas ou le responsable du traitement oud#astwstin établissement
sur le territoire de I'Etat membre dont elles relévent, dans le cas ol les pecsmueesées résidant sur le
territoire dont elles relevent sont affectées sensiblement ou encore daeldeuce réclamation leur a été
adressée. En outre, lorsqu'une personne concernée ne résidant pas dans cet Etat memibiteuaént
réclamation, l'autorité de contréle aupres de laquelle celle-ci a été intrdeuitet €également étre une
autorité de contrdle concernée. Dans le cadre de ses missions liées a la quidichdgines directrices sur
toute question portant sur I'application du présent reglement, le comité devrait pouvoirgasblignes
directrices portant, en particulier, sur les critéres a prendre en compte détedwainer si le traitement en
question affecte sensiblement des personnes concernées dans plusieurs Etats eteubce qui constitue
une objection pertinente et motivée.

(125)

L'autorité chef de file devrait étre compétente pour adopter des décisions contegigoacernant les
mesures visant a mettre en ceuvre les pouvoirs qui lui sont conférés conformémennavagiéseent. En
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sa qualité d'autorité chef de file, I'autorité de contrdle devrait associer degaggdrités de contrble
concernées au processus décisionnel et assurer une coordination étroite dans cersquieeqUlil est
décidé de rejeter, en tout ou en partie, la réclamation introduite par la personne egetiméécision
devrait étre adoptée par l'autorité de controle auprés de laquelle la réclanégaéonteoduite.

(126)

La décision devrait étre adoptée conjointement par l'autorité de controle chefeddefil@utorités de
contrble concernées, étre adressée a I'établissement principal ou unique du respotisatdment ou du
sous-traitant et étre contraignante pour le responsable du traitement et laisanisdte responsable du
traitement ou le sous-traitant devraient prendre les mesures nécessaiges qatirle respect du présent
reglement et I'application de la décision notifiée par I'autorité de contréle chief @édtablissement
principal du responsable du traitement ou du sous-traitant en ce qui concerne les detivaigement dans
I'Union.

(127)

Chaque autorité de contrdle qui ne fait pas office d'autorité de contréle chef de file&texrompétente
pour traiter les cas de portée locale lorsque le responsable du traitement ouraiteohgst etabli dans
plusieurs Etats membres mais que I'objet du traitement spécifique ne se rappomergitément effectué
dans un seul Etat membre et ne porte que sur des personnes concernées de ce seul &taamexabiple
lorsqu'il s'agit de traiter des données a caractere personnel relatives a dgg®ngots le contexte des
relations de travail propre a un Etat membre. Dans ces cas, l'autorité de contditérdesmer sans tarder
l'autorité de controle chef de file de la question. Aprés avoir été informée, |'adeodtdtréle chef de file
devrait décider si elle traitera le cas en vertu de la disposition relative@apération entre l'autorité de
contrdle chef de file et les autres autorités de contrdle concernées (ailepoezmé «mécanisme de guichet
unigue»), ou si l'autorité de contrdle qui I'a informée devrait traiter le cas au nivdaldosqu'elle décide
si elle traitera le cas, l'autorité de contrdle chef de file devrait consgiéexiste un établissement du
responsable du traitement ou du sous-traitant dans I'Etat membre dont reléve lgritwmitéole qui l'a
informée, afin d'assurer I'exécution effective d'une décision a I'égard du responsabterdaritaiu du sous-
traitant. Lorsque l'autorité de contréle chef de file décide de traiter le casrilade contrdle qui I'a
informée devrait avoir la possibilité de soumettre un projet de décision, dont l'autaritétdde chef de file
devrait tenir le plus grand compte lorsqu'elle élabore son projet de décision dans le cadreédanisme de
guichet unique.

(128)

Les regles relatives a l'autorité de contrdle chef de file et au mécanismelukt gnique ne devraient pas
s'appliquer lorsque le traitement est effectué par des autorités publiques ou desnegarivés dans
I'intérét public. Dans ce cas, la seule autorité de contréle compétente pour @sgpoervbirs qui lui sont
conférés conformément au présent réglement devrait étre l'autorité de contiélatdedmbre dans lequel
l'autorité publique ou I'organisme privé est établi.

(129)

Afin de veiller & faire appliquer le présent reglement et a controler son ajpplidatmaniere cohérente dans
I'ensemble de I'Union, les autorités de contréle devraient avoir, dans chaque Etat nesmbéends

missions et les mémes pouvoirs effectifs, y compris les pouvoirs d'enquéte, le pouvoir déesoptesures
correctrices et d'infliger des sanctions, ainsi que le pouvoir d'autoriser et ddéhesttivis consultatifs,
notamment en cas de réclamation introduite par des personnes physiques, et, sans peepaliveitedes
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autorités chargées des poursuites en vertu du droit d'un Etat membre, le pouvoir de portefites\dal
présent reglement a I'attention des autorités judiciaires et d'ester em jAs8gouvoirs devraient également
inclure celui d'imposer une limitation temporaire ou définitive au traitement, y oon@ interdiction. Les
Etats membres peuvent préciser d'autres missions liées a la protection des alcangetgre personnel en
application du présent réglement. Les pouvoirs des autorités de controle devraiearéé® @mnformément
aux garanties procédurales appropriées prévues par le droit de I'Union et le droit oesritas, d'une
maniére impartiale et équitable et dans un délai raisonnable. Toute mesurendéanaihent &tre appropriée,
nécessaire et proportionnée en vue de garantir le respect du présent réeglementenardptedirconstances
de I'espece, respecter le droit de chacun a étre entendu avant que soit prise touiadiesuede
susceptible de lui porter atteinte et éviter les colts superflus ainsi quedgsed@Ents excessifs pour les
personnes concernées. Les pouvoirs d'enquéte en ce qui concerne l'acces aux installai@n£tevra
exercés conformément aux exigences spécifiques du droit procédural des Etats nteltetyas

I'obligation d'obtenir une autorisation judiciaire préalable. Toute mesure juridiguepnératignante prise

par l'autorité de contrdle devrait étre présentée par écrit, étre clairuéedBambiguité, indiquer quelle
autorité de controle a pris la mesure et a quelle date, porter la signature du chef ou @endadiautorité
de contréle gu'il a autorisé, exposer les motifs qui sous-tendent la mesure et memidrwiealun recours
effectif. Cela ne devrait pas exclure des exigences supplémentaires préveadrgaprocédural des Etats
membres. Si une décision juridiquement contraignante est adoptée, elle peut donner lieuralan cont
juridictionnel dans I'Etat membre dont reléve l'autorité de controle qui I'a adoptée.

(130)

Lorsque l'autorité de contréle aupres de laguelle la réclamation a été introdtipas ksutorité de contréle
chef de file, l'autorité de contrdle chef de file devrait coopérer étroitementawvecité de contrble auprées
de laquelle la réclamation a été introduite conformément aux dispositions stataveoopération et a la
cohérence prévues par le présent reglement. Dans de tels cas, l'autorité de befittéldle devrait,
lorsqu'elle adopte des mesures visant & produire des effets juridiques, y comprisudes wigemt a infliger
des amendes administratives, tenir le plus grand compte de I'avis de l'autorité de aopnésd de laquelle
la réclamation a été introduite, laquelle devrait rester compétente potwaffieuite enquéte sur le territoire
de I'Etat membre dont elle reléve, en liaison avec l'autorité de controle chef de fil

(131)

Lorsqu'une autre autorité de contrdle devrait faire office d'autorité de contréle dhefpdeir les activités
de traitement du responsable du traitement ou du sous-traitant mais que I'objet concrétldimagion ou

la violation éventuelle ne concerne que les activités de traitement du responsaditerderit ou du sous-
traitant dans I'Etat membre dans lequel la réclamation a été introduite ou dahkleiqletion éventuelle a
été constatée et que la question n'affecte pas sensiblement ou n'est pas susdéptielesd'asiblement des
personnes concernées dans d'autres Etats membres, l'autorité de controle gig dstrsaréclamation, ou
qui constate des situations susceptibles de constituer des violations du préseentégieqni est informée
d'une autre maniére de telles situations devrait rechercher un reglement anealieresponsable du
traitement et, en cas d'échec, exercer I'ensemble de ses pouvoirs. Ceci devraiidr@mles traitements
spécifiques qui sont effectués sur le territoire de I'Etat membre dont rel@wetéade contréle ou qui
portent sur des personnes concernées se trouvant sur le territoire de cet Etat tasrithitements effectués
dans le cadre d'une offre de biens ou de services visant spécifiquement des personneseadesneant
sur le territoire de I'Etat membre dont reléve l'autorité de contréle; ou enctatEsents qui doivent étre
évalués a l'aune des obligations Iégales pertinentes prévues par le droit d'un Etat membre

(132)
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Les activités de sensibilisation organisées par les autorités de contiriknéidn du public devraient
comprendre des mesures spécifiques destinées aux responsables du traitementigttia@itasts, y compris
les micro, petites et moyennes entreprises, ainsi qu'aux personnes physiques, notamneecadians |
éducatif.

(133)

Les autorités de contréle devraient s'entraider dans I'accomplissement dadsimssnet se préter
mutuellement assistance afin de faire appliquer le présent réglement etrkecenh application de
maniére cohérente dans le marché intérieur. Une autorité de contréle qui fait lggstdtance mutuelle
peut adopter une mesure provisoire si elle ne recoit pas de réponse a sa demandecd assig&lle dans
un délai d'un mois a compter de la réception de la demande d'assistance mutuelle parttaibéree
controle.

(134)

Chaque autorité de controle devrait, s'il y a lieu, participer a des opérations corguatatautres autorités
de contréle. L'autorité de contréle requise devrait étre tenue de répondre a la demandedddais
déterminé.

(135)

Afin de garantir I'application cohérente du présent réglement dans I'ensemble de llyrédieu d'instaurer
un meécanisme de contrdle de la cohérence pour la coopération entre les autorités de Centrétanisme
devrait notamment s'appliquer lorsqu'une autorité de contréle entend adopter une meséeeadpsiiduire
des effets juridiques en ce qui concerne des opérations de traitement qui affesibhersent un nombre
important de personnes concernées dans plusieurs Etats membres. Il devrainégappiguer lorsqu'une
autorité de contrdle concernée ou la Commission demande que cette question salatraitéeadre du
mécanisme de contrdle de la cohérence. Ce mécanisme devrait s'appliquer sans pesudientuelles
mesures que la Commission peut prendre dans I'exercice des compétences que lui lesntieieid.

(136)

Dans le cadre de l'application du mécanisme de contréle de la cohérence, le coniitérdettra un avis,
dans un délai déterminé, si une majorité de ses membres le décide ou s'il @singag@mande en ce sens
par une autorité de contréle concernée ou par la Commission. Le comité devrait égétientetiilité a
adopter des décisions juridiguement contraignantes en cas de litiges entre algtadtésole. A cet effet, il
devrait prendre, en principe a la majorité des deux tiers de ses membres, des gé@cthmqrement
contraignantes dans des cas clairement définis, en cas de points de vue divergerds patarités de
contréle, notamment dans le cadre du mécanisme de coopération entre l'autorité decbeht@ldile et les
autorités de contrble concernées, sur le fond de I'affaire et en particulier swstiamgde savoir s'il y a ou
non violation du présent reglement.

(137)

Il peut étre nécessaire d'intervenir en urgence pour protéger les droits et tibsrp&Essonnes concernées, en
particulier lorsque le danger existe que I'exercice du droit d'une personne concernéegb@urrait
considérablement entravé. En conséquence, une autorité de contrdle devrait pouvoir adopter, sur son
territoire, des mesures provisoires dament justifiees et d'une durée de valeht@mEs qui ne devrait pas
excéder trois mois.
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(138)

L'application d'un tel mécanisme devrait conditionner la lIégalité d'une mesure daginoéeire des effets
juridiques prise par une autorité de contrdle dans les cas ou cette application dstireblig@ns d'autres cas
présentant une dimension transfrontaliere, le mécanisme de coopération entri ltitmmtrole chef de
file et les autorités de contréle concernées devrait étre appliqué, edfassistutuelle ainsi que des
opérations conjointes pourraient étre mises en ceuvre entre les autorités de comtgiieées, sur une base
bilatérale ou multilatérale, sans faire jouer le mécanisme de contréleal®ie@ence.

(139)

Afin de favoriser I'application cohérente du présent reglement, le comité dengaitsétué en tant qu'organe
indépendant de I'Union. Pour pouvoir atteindre ses objectifs, le comité devrait étre dqierdernaalité
juridique. Il devrait étre représenté par son président. Il devrait remplaceufeegte protection des
personnes a I'égard du traitement des données a caractére personnel instituéeptvéaddif46/CE. I
devrait se composer du chef d'une autorité de contrdle de chaque Etat membre et du Contpésur éer
la protection des données ou de leurs représentants respectifs. La Commissiopatéerpér aux activités
du comité sans droit de vote et le Contrdleur européen de la protection des données devraitleidpumte
de vote spécifiques. Le comité devrait contribuer a I'application cohérente du préglsenent dans
I'ensemble de I'Union, notamment en conseillant la Commission, en particulier en ce guedmniveau
de protection dans les pays tiers ou les organisations internationales, et en faaccmamération des
autorités de contrble dans I'ensemble de I'Union. Le comité devrait accomplir siegsnés toute
indépendance.

(140)

Le comité devrait étre assisté par un secrétariat assuré par le Cordudtgagen de la protection des

données. Pour s'acquitter de ses taches, le personnel du Contréleur européen de la protectioesles donné
chargé des missions que le présent reglement confie au comité ne devrait recetrastbimsque du

président du comité et devrait étre placé sous l'autorité de celui-ci.

(141)

Toute personne concernée devrait avoir le droit d'introduire une réclamation auprés d'uneceidale
contréle, en particulier dans I'Etat membre ou elle a sa résidence habituefippseddu droit & un recours
juridictionnel effectif conformément a l'article 47 de la Charte si ellmegjue les droits que lui confere le
présent reglement sont violés ou si l'autorité de contrle ne donne pas suite a séogaclamefuse ou la
rejette, en tout ou en partie, ou si elle n'agit pas alors qu'une action est nécessairequaur@salroits de
la personne concernée. L'enquéte faisant suite a une réclamation devrait étresousnéantrole
juridictionnel, dans la mesure appropriée requise par le cas d'espece. L'autoritéalie dewrtait informer la
personne concernée de |'état d'avancement et de l'issue de la réclamation dans isodg&blea Si I'affaire
requiert un complément d'enquéte ou une coordination avec une autre autorité de controle, désmsforma
intermédiaires devraient étre fournies a la personne concernée. Afin derféicititoduction des
réclamations, chaque autorité de contréle devrait prendre des mesures telldsguglae d'un formulaire
de réclamation qui peut étre également rempli par voie électronique, sans que daydresda
communication soient exclus.

(142)

Lorsqu'une personne concernée estime que les droits que lui confére le présent regilgmields elle
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devrait avoir le droit de mandater un organisme, une organisation ou une association a but fon lucrati
constitué conformément au droit d'un Etat membre, dont les objectifs statutairesnsénéit gyublic et qui est
actif dans le domaine de la protection des données a caractere personnel, pour qu'il intteduise
réclamation en son nom auprés d'une autorité de contrdle, exerce le droit & un recoursrjoedat nom
de personnes concernées ou, si cela est prévu par le droit d'un Etat membre, exerce leafvit d'obt
réparation au nom de personnes concernées. Un Etat membre peut prévoir que cet orgdaisme, cet
organisation ou cette association a le droit d'introduire une réclamation dans ostrbag,
indépendamment de tout mandat confié par une personne concernée, et dispose du droit a un recours
juridictionnel effectif s'il a des raisons de considérer que les droits d'une persorer@éemnt été violés
parce gue le traitement des données a caractére personnel a eu lieu en violatiomde gl&sent. Cet
organisme, cette organisation ou cette association ne peut pas étre autorisaex réglaration pour le
compte d'une personne concernée indépendamment du mandat confié par la personne concernée.

(143)

Toute personne physique ou morale a le droit de former un recours en annulation des décisions du comité
devant la Cour de justice dans les conditions prévues a l'article 263 du traité surdahencéint de I'Union
européenne. Dés lors qu'elles recoivent de telles décisions, les autorités de comterieées qui souhaitent
les contester doivent le faire dans un délai de deux mois & compter de la notification euidete faite,
conformément a l'article 263 du traité sur le fonctionnement de I'Union européenne. Lorsquistesdil
comité concernent directement et individuellement un responsable du traitement, traisouiu I'auteur

de la réclamation, ces derniers peuvent former un recours en annulation de ces dénsionsléiai de

deux mois a compter de leur publication sur le site internet du comité, conformémeiitiea2@3 du traité

sur le fonctionnement de I'Union européenne. Sans préjudice de ce droit prévu a l'article 263l teai
fonctionnement de I'Union européenne, toute personne physique ou morale devrait disposer d'un recours
juridictionnel effectif, devant la juridiction nationale compétente, contre uneatedisine autorité de

contréle qui produit des effets juridiqgues a son égard. Une telle décision concerne aligpdgiercice, par
l'autorité de contrle, de pouvoirs d'enquéte, d'adoption de mesures correctrices et dautmnisatrefus

ou le rejet de réclamations. Toutefois, ce droit a un recours juridictionnelfafiecbuvre pas des mesures
prises par les autorités de contrdle qui ne sont pas juridiguement contraignanseg,i¢eléss avis émis ou

les conseils fournis par une autorité de contrdle. Les actions contre une autoritéale dewntaient étre
portées devant les juridictions de I'Etat membre sur le territoire duquel l@ateriontrole est établie et étre
menées conformément au droit procédural de cet Etat membre. Ces juridictiorsndeNsabser d’une
compétence de pleine juridiction, ce qui devrait comprendre la compétence pour exanesdesout

guestions de fait et de droit relatives au litige dont elles sont saisies.

Lorsqu'une réclamation a été rejetée ou refusée par une autorité de contrdle, |'datedaldmation peut
intenter une action devant les juridictions de ce méme Etat membre. Dans le sadmdes juridictionnels
relatifs a I'application du présent reglement, les juridictions nationales imueRrstiu’'une décision sur la
guestion est nécessaire pour leur permettre de rendre leur jugement peuvent ou, dgnéve aas

l'article 267 du traité sur le fonctionnement de I'Union européenne, doivent demander a la Caicediejus
statuer a titre préjudiciel sur l'interprétation du droit de I'Union, y compris lenpr@&ggement. En outre,
lorsqu'une décision d'une autorité de contréle mettant en ceuvre une décision du comité & demtest
une juridiction nationale et que la validité de la décision du comité est en causgutatidion nationale
n'est pas habilitée a invalider la décision du comité et doit, dans tous les cas ou ieligegniine décision
est invalide, soumettre la question de la validité a la Cour de justice, conforméladiti& 267 du traité
sur le fonctionnement de I'Union européenne tel qu'il a été interprété par la Cour deTjastef®is, une
juridiction nationale peut ne pas soumettre une question relative a la validité d'whendéicicomité a la
demande d'une personne physigue ou morale qui a eu la possibilité de former un recours en annulation de
cette décision, en particulier si elle était concernée directement etlinglleiment par ladite décision, et ne
I'a pas fait dans le délai prévu a l'article 263 du traité sur le fonctionnement de I'Unipéezune.
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(144)

Lorsqu'une juridiction saisie d'une action contre une décision prise par une autorité de aatesdlaisons
de croire que des actions concernant le méme traitement, portant par exempleésue lgbjet, effectué par
le méme responsable du traitement ou le méme sous-traitant, ou encore la mépsonaugroduites
devant une juridiction compétente d'un autre Etat membre, il convient qu'elle contactaietjuridiction
afin de confirmer I'existence de telles actions connexes. Si des actions connexesdsoriepeevant une
juridiction d'un autre Etat membre, toute juridiction autre que celle qui a étéesajsiemier peut surseoir a
statuer ou peut, a la demande de I'une des parties, se dessaisir au profit de larjsaigié en premier si
celle-ci est compétente pour connaitre de I'action concernée et que le droit def\al@ermet de
regrouper de telles actions connexes. Sont réputées connexes, les actions qui sont arogquoiehEices
gu'il y aintérét a les instruire et a les juger en méme temps afin d'éviter quenbheeswlaes des décisions
inconciliables, issues de procédures séparées.

(145)

En ce qui concerne les actions contre un responsable du traitement ou un sous-traitaahdewtatavrait
pouvoir choisir d'intenter I'action devant les juridictions des Etats membres dansslésgesponsable du
traitement ou le sous-traitant dispose d'un établissement ou dans I'Etat membequikna personne
concernée réside, & moins que le responsable du traitement ne soit une autorité publiguentumbiEsa
agissant dans l'exercice de ses prérogatives de puissance publigue.

(146)

Le responsable du traitement ou le sous-traitant devrait réparer tout dommage quanme st subir du
fait d'un traitement effectué en violation du présent réeglement. Le responsabléethetnabu le sous-
traitant devrait étre exonéré de sa responsabilité s'il prouve que le dommage neulieresint imputable.

La notion de dommage devrait étre interprétée au sens large, a la lumiere dprizdiemice de la Cour de
justice, d'une maniére qui tienne pleinement compte des objectifs du présent regletaardt €ans
préjudice de toute action en dommages-intéréts fondée sur une infraction a d'auseturégié de I'Union
ou du droit d'un Etat membre. Un traitement effectué en violation du présent réglemenndosmoigss un
traitement effectué en violation des actes délégués et d'exécution adoptés coafdrauepnésent reglement
et au droit d'un Etat membre précisant les régles du présent réglement. Les peswaneées devraient
recevoir une réparation complete et effective pour le dommage subi. Lorsque des respoinstbitement
ou des sous-traitants participent a un méme traitement, chaque responsablentkntrailechaque sous-
traitant devrait étre tenu responsable pour la totalité du dommage. Toutefois, lorsmspdesables du
traitement et des sous-traitants sont concernés par la méme proceduregudaidrmeément au droit d'un
Etat membre, la réparation peut étre répartie en fonction de la part de resgérgmbtiaque responsable du
traitement ou de chaque sous-traitant dans le dommage causé par le traitementpa qoede dommage
subi par la personne concernée soit entierement et effectivement réparé.pimgaele du traitement ou
tout sous-traitant qui a réparé totalement le dommage peut par la suite introduaeus centre d'autres
responsables du traitement ou sous-traitants ayant participé au méme mitaiteme

(147)

Lorsque le présent réglement prévoit des régles de compétence spécifiques, notamuaepti concerne les
procedures relatives aux recours juridictionnels, y compris ceux qui visent a obtemitio@paontre un
responsable du traitement ou un sous-traitant, les regles de compétence géniésatpse elles prévues
dans le reglement (UE) no 1215/2012 du Parlement européen et du Conseil, ne devraient pasymtider préj
a l'application de telles regles juridictionnelles spécifiques.
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(148)

Afin de renforcer I'application des regles du présent reglement, des sanctions y desarisendes
administratives devraient étre infligées pour toute violation du présent reglemeamplément ou a la

place des mesures appropriées imposees par l'autorité de contrdle en vertu du plésemitré&n cas de
violation mineure ou si 'amende susceptible d'étre imposée constitue une charge disprggoptbur une
personne physique, un rappel a I'ordre peut étre adressé plutdét qu'une amende. Il convient toutefois de te
diment compte de la nature, de la gravité et de la durée de la violation, du caractérarietatd la

violation et des mesures prises pour atténuer le dommage subi, du degré de responsabititéeou de t
violation pertinente commise précédemment, de la maniere dont l'autorité de coatr@ermaissance de la
violation, du respect des mesures ordonnées a lI'encontre du responsable du traitement owadargpds-tr
I'application d'un code de conduite, et de toute autre circonstance aggravante ou atténuardetitfagpli
sanctions y compris d'amendes administratives devrait faire I'objet de gapantiédurales appropriées
conformément aux principes généraux du droit de I'Union et de la Charte, y compris le droit a atierprote
juridictionnelle effective et a une procédure réguliére.

(149)

Les Etats membres devraient pouvoir déterminer le régime des sanctions pépladablas en cas de
violation du présent reglement, y compris de violation des dispositions nationales adoppidisatioa et
dans les limites du présent reglement. Ces sanctions pénales peuvent ausseparsagtie des profits
réalisés en violation du présent reglement. Toutefois, I'application de sanctions pérneds de violation de
ces dispositions nationales et I'application de sanctions administratives népbeveitrainer la violation du
principe ne bis in idem tel qu'il a été interprété par la Cour de justice.

(150)

Afin de renforcer et d’harmoniser les sanctions administratives applicablas ée eiolation du présent
reglement, chaque autorité de contrdle devrait avoir le pouvoir d'imposer des amendesrativeisid e
présent reglement devrait définir les violations, le montant maximal ett@®srde fixation des amendes
administratives dont elles sont passibles, qui devraient étre fixés par |'adgocdétrole compétente dans
chaque cas d'espéce, en prenant en considération toutes les caractéristiquesgiraguescas et compte
ddment tenu, notamment, de la nature, de la gravité et de la durée de la violation et de gesnuEssS&INsI
gue des mesures prises pour garantir le respect des obligations découlant du regfmuept@tenir ou
atténuer les conséquences de la violation. Lorsque des amendes administrativgzoséesianune
entreprise, ce terme doit, a cette fin, étre compris comme une entreprise éoméotraux articles 101 et
102 du traité sur le fonctionnement de I'Union européenne. Lorsque des amendes administiatives s
imposées a des personnes qui ne sont pas une entreprise, l'autorité de contrble desoaitptenir
lorsqu'elle examine quel serait le montant approprié de I'amende, du niveau général deslaaedtitist
membre ainsi que de la situation économique de la personne en cause. Il peut en outogi@traurec
mécanisme de contrdle de la cohérence pour favoriser une application cohérente des amende
administratives. |l devrait appartenir aux Etats membres de déterminelasisefiuelle mesure les autorités
publiques devraient faire I'objet d'amendes administratives. L'application d'une amemistiadive ou le
fait de donner un avertissement ne portent pas atteinte a lI'exercice d'autres pouaoitariiés de controle
ou a l'application d'autres sanctions en vertu du présent reglement.

(151)

Les systemes juridiques du Danemark et de I'Estonie ne permettent pas d'imposendes am
administratives comme le prévoit le présent réglement. Les régles eativamendes administratives
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peuvent étre appliquées de telle sorte que, au Danemark, I'amende est imposée idéstiesgurationales
compétentes sous la forme d'une sanction pénale et en Estonie, 'amende est impasteeifgatddaontrole
dans le cadre d'une procédure de délit, a condition qu'une telle application des régles datsroesnbtes
ait un effet équivalent aux amendes administratives imposées par les autardés@le. C'est pourquoi les
juridictions nationales compétentes devraient tenir compte de la recommandatiolééopar I'autorité de
contréle qui est a I'origine de I'amende. En tout état de cause, les amendes imposées élegraffectives,
proportionnées et dissuasives.

(152)

Lorsque le présent réglement n‘harmonise pas les sanctions administratives @sssiimeedans d'autres
circonstances, par exemple en cas de violation grave du présent réglement, lesribaies devraient
mettre en ceuvre un systeme qui prévoit des sanctions effectives, proportionnéesseteisfizanature de
ces sanctions, pénales ou administratives, devrait étre déterminée par lesdetdtslenembres.

(153)

Le droit des Etats membres devrait concilier les régles régissant té tibmtpression et d'information, y
compris I'expression journalistique, universitaire, artistique ou littéraile dedit a la protection des données
a caractére personnel en vertu du présent reglement. Dans le cadre du traitementedeadmaraétére
personnel uniguement a des fins journalistiques ou a des fins d'expression universiséinagast

littéraire, il y a lieu de prévoir des dérogations ou des exemptions a certainesidispdsifprésent
reglement si cela est nécessaire pour concilier le droit & la protection desstbicaésctere personnel et le
droit & la liberté d'expression et d'information, consacré par l'article 11 de la.Qehdevrait notamment
étre le cas des traitements de données a caractere personnel dans le domadheviRiEhet dans les
documents d'archives d'actualités et bibliothéques de la presse. En conséquence nesribtats devraient
adopter des dispositions |égislatives qui fixent les exemptions et dérogationsirgzassafins d'assurer un
équilibre entre ces droits fondamentaux. Les Etats membres devraient adoptes @xeehptions et
dérogations en ce qui concerne les principes généraux, les droits de la personne conaspérséble du
traitement et le sous-traitant, le transfert de données a caractére persmdes pays tiers ou a des
organisations internationales, les autorités de contrdle indépendantes, la coopdemtiohé&ence, ainsi que
les situations particuliéres de traitement des données. Lorsque ces exemptiongatiodérdifferent d'un
Etat membre & l'autre, le droit de I'Etat membre dont reléve le responsablesthetmaidevrait s'appliquer.
Pour tenir compte de I'importance du droit a la liberté d'expression dans toute sociétatitueod y a lieu
de retenir une interprétation large des notions liées a cette liberté, tellegauraalisme.

(154)

Le présent reglement permet de prendre en compte, dans son application, le principesdgul’pablic aux
documents officiels. L'accés du public aux documents officiels peut étre considéré étambdans l'intérét
public. Les données a caractére personnel figurant dans des documents détenus par upelaigodtéu
un organisme public devraient pouvoir étre rendues publiques par ladite autorité ou ledit @ganeite
communication est prévue par le droit de I'Union ou le droit de I'Etat membre dont relévitd'autdique
ou l'organisme public. Ces dispositions Iégales devraient concilier I'accés du public augrdsaffitiels
et la réutilisation des informations du secteur public, d'une part, et le droit & ldipnoties données a
caractére personnel, d'autre part, et peuvent dés lors prévoir la conciliationireessde droit a la
protection des données a caractere personnel en vertu du présent reglement. Dansedl cmrtedent
d'entendre par «autorités publiques et organismes publics», toutes les autorités owanissses relevant
du droit d'un Etat membre en matiére d'accés du public aux documents. La directive 2003/98/CE du
Parlement européen et du Conseil laisse intact et n'affecte en rien le niveaecti@®prdes personnes
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physiques a I'égard du traitement des données a caractére personnel garanti paritesdidpasroit de
I'Union et du droit des Etats membres et, en particulier, ne modifie en rien les obiligations prévus
dans le présent reglement. En particulier, ladite directive ne devrait pas s'applixjdecuments dont
I'acces est exclu ou limité en application de régles d'acces pour des motifs deprdesctionnées a
caractere personnel, et aux parties de documents accessibles en vertu dgkditgsi r€ontiennent des
données a caractere personnel dont la réutilisation a été prévue par la loi comiine@&tgatible avec la
|égislation concernant la protection des personnes physiques a I'égard du traitement desxdmraétere
personnel.

(155)

Le droit des Etats membres ou des conventions collectives, y compris des «accordsiséenpepvent
prévoir des regles spécifiques relatives au traitement des données aeaeastamnel des employés dans le
cadre des relations de travail, notamment les conditions dans lesquelles les doangegr@ personnel
dans le cadre des relations de travail peuvent étre traitées sur la base durcensele@#employe, aux fins
du recrutement, de I'exécution du contrat de travail, y compris le respect des obligedienpdir la loi ou

par des conventions collectives, de la gestion, de la planification et de I'organisaticvaitiudied'égalité et
de la diversité sur le lieu de travail, de la santé et de la sécurité au trieaax fims de I'exercice et de la
jouissance des droits et des avantages liés a I'emploi, individuellement ou coflentiv@nsi qu'aux fins de
la résiliation de la relation de travail.

(156)

Le traitement des données a caractére personnel a des fins archivistiquestéegiigliblic, a des fins de
recherche scientifique ou historique ou a des fins statistiques devrait étre dalasigaranties appropriees
pour les droits et libertés de la personne concernée, en vertu du présent reglemeran@es dgvraient
permettre la mise en place de mesures techniques et organisationnelles peyreasparticulier, le respect
du principe de minimisation des données. Le traitement ultérieur de données aecpeastdinel a des fins
archivistiques dans l'intérét public, a des fins de recherche scientifique ou histariguies fins statistiques
doit étre effectué lorsque que le responsable du traitement a évalué s'il est plesdihdre ces finalités
grace a un traitement de données qui ne permettent pas ou plus d'identifier les persommésspopoar
autant que des garanties appropriées existent (comme par exemple la pseudonymishiiumédss Les
Etats membres devraient prévoir des garanties appropriées pour le traitement de daaméctére
personnel a des fins archivistiques dans l'intérét public, a des fins de rechemifegsei®u historique ou a
des fins statistiques. Les Etats membres devraient étre autorisés § gaensies conditions spécifiques et
moyennant des garanties appropriées pour les personnes concernées, des dispositioasepatides
dérogations concernant les exigences en matiere d'information et les droitdifidatiea, a I'effacement, a
l'oubli, a la limitation du traitement, a la portabilité des données et le droit d'oppositiqod les données a
caractere personnel sont traitées a des fins archivistiques dans l'inté&tgpdbs fins de recherche
scientifique ou historique ou a des fins statistiques. Les conditions et garantiestiem gueesent comporter
des procédures spécifiques permettant aux personnes concernées d'exercer daetir@ss approprié eu
égard aux finalités du traitement spécifique concerné, ainsi que des mesures te@traqgamnisationnelles
visant a réduire a un minimum le traitement des données a caractere personnekooafbraox principes
de proportionnalité et de nécessité. Le traitement de données a caractere pamesiiek scientifiques
devrait également respecter d'autres dispositions |égislatives pertinglfdegjue celles relatives aux essais
cliniques.

(157)

En combinant les informations issues des registres, les chercheurs peuvent deaquienielles
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connaissances d'un grand intérét en ce qui concerne des problemes médicaux trés répguneliestels
maladies cardiovasculaires, le cancer et la dépression. Sur la base deséegstesultats de la recherche
peuvent étre améliorés car ils s'appuient sur un échantillon plus large de population.dadres des
sciences sociales, la recherche sur la base des registres permet auxichdiatwuérir des connaissances
essentielles sur les corrélations a long terme existant entre un certain derabrelitions sociales telles que
le chdmage et I'éducation et d'autres conditions de vie. Les résultats de la recherarseabdide des
registres fournissent des connaissances fiables et de grande qualité qui peuveld baséa a I'élaboration
et a la mise en ceuvre d'une politique fondée sur la connaissance, améliorer la qualitéudeceirtain
nombre de personnes et renforcer l'efficacité des services sociaux. Poer fadiétherche scientifique, les
données a caractére personnel peuvent étre traitées a des fins de rechetdlipiesgeus réserve de
conditions et de garanties appropriées prévues dans le droit de I'Union ou le droit desriaes me

(158)

Lorsque les données a caractere personnel sont traitées a des fins archiVistiyéesnt reglement devrait
également s'appliquer a ce traitement, étant entendu qu'il ne devrait pas s'appliquepearsodass
décédées. Les autorités publiques ou les organismes publics ou privés qui conservenvdsslanshi
l'intérét public devraient étre des services qui, en vertu du droit de I'Union ou du droit d'un Bbeé noetn
l'obligation Iégale de collecter, de conserver, d'évaluer, d'organiser, de décrire, de conmulminettre en
valeur, de diffuser des archives qui sont a conserver a titre définitif dans I'mutBliétgénéral et d'y donner
acceés. Les Etats membres devraient également étre autorisés a prévideruaritaltérieur des données a
caractére personnel a des fins archivistiques, par exemple en vue de fournir desiamfepnécises

relatives au comportement politique sous les régimes des anciens Etassrestatiix génocides, aux crimes
contre I'humanité, notamment I'Holocauste, ou aux crimes de guerre.

(159)

Lorsque des données a caractere personnel sont traitées a des fins de receetifig@sclie présent
reglement devrait également s'appliquer a ce traitement. Aux fins du présemerggle traitement de
données a caractere personnel & des fins de recherche scientifique devnéérptégé au sens large et
couvrir, par exemple, le développement et la démonstration de technologies, la rechercheritaelala
recherche appliquée et la recherche financée par le secteur privé. Il devraite eteoutcompte de I'objectif
de I'Union mentionné a l'article 179, paragraphe 1, du traité sur le fonctionnement de I'Union européenne
consistant a réaliser un espace européen de la recherche. Par «fins de recéstifioggisse, il convient
également d'entendre les études menées dans l'intérét public dans le domaine dpublsp@éPour
répondre aux spécificités du traitement de données a caractére personnel a desdirveycee scientifique,
des conditions particulieres devraient s'appliquer, en particulier, en ce qui conqrrkcktion ou la
divulgation d'une autre maniére de données a caractere personnel dans le cadre sleditalisTherche
scientifique. Si le résultat de la recherche scientifique, en particulietaddomaine de la santé, justifie de
nouvelles mesures dans l'intérét de la personne concernée, les regles généralestdegiessent
s'appliquent a I'égard de ces mesures.

(160)

Lorsque des données a caractere personnel sont traitées a des fins de rechmighe,Hesprésent
reglement devrait également s'appliquer a ce traitement. Cela devratampséndre les recherches
historiques et les recherches a des fins généalogiques, étant entendu que le pesent rigdevrait pas

s'appliquer aux personnes décédées.

(161)
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Aux fins du consentement & la participation & des activités de recherche gciemti#ns le cadre d'essais
cliniques, les dispositions pertinentes du réglement (UE) no 536/2014 du Parlement européemseitiu C
devraient s'appliquer.

(162)

Lorsque des données a caractére personnel sont traitées a des fins statespgesent réglement devrait
s'appliquer a ce traitement. Le droit de I'Union ou le droit des Etats membres densdigsdanites du
présent reglement, déterminer le contenu statistique, définir le contréle de Baxcdonnées et arréter des
dispositions particulieres pour le traitement de données a caractere persosrfelsdatistiques ainsi que
des mesures appropriées pour la sauvegarde des droits et libertés de la personne ebpoemgréserver
le secret statistique. Par «fins statistiques», on entend toute opération de eblilectraitement de données
a caractére personnel nécessaires pour des enquétes statistiques ou la prodéstitiatdestatistiques. Ces
résultats statistiqgues peuvent en outre étre utilisés a différentes fimpretades fins de recherche
scientifique. Les fins statistiques impliquent que le résultat du traitentkst fins statistiques ne constitue
pas des données a caractére personnel mais des données agrégées, et que ce résidian&esce
caractere personnel ne sont pas utilisés a I'appui de mesures ou de décisions concereEamese
physique en particulier.

(163)

Les informations confidentielles que les autorités statistiques de I'Union Etatesnembres recueillent
pour élaborer des statistiques officielles européennes et nationales dewraipritégées. Les statistiques
européennes devraient étre mises au point, élaborées et diffusées conformémemntipas ptatistiques
enonceés a l'article 338, paragraphe 2, du traité sur le fonctionnement de I'Union européenstatistitpses
nationales devraient également respecter le droit des Etats membresetreen@gCE) no 223/2009 du
Parlement européen et du Conseil contient d'autres dispositions particulig¢nessralax statistiques
européennes couvertes par le secret.

(164)

En ce qui concerne les pouvoirs qu'ont les autorités de contréle d'obtenir du responsable duot toaitéme
sous-traitant l'accés aux données a caractére personnel et l'accés a lexirteoEdats membres peuvent
adopter par la loi, dans les limites du présent reglement, des regles spécifiguiesd gerantir I'obligation de
secret professionnel ou d'autres obligations de secret équivalentes, dans la mesaesbndmessaire pour
concilier le droit & la protection des données a caractére personnel et I'obligatoretiprefessionnel. Cela
s'entend sans préjudice des obligations existantes incombant aux Etats membresea'addption de
régles relatives au secret professionnel lorsque le droit de I'Union l'impose.

(165)

Le présent reglement respecte et ne porte pas préjudice au statut dont beénéficeztu,du droit
constitutionnel en vigueur, les églises et les associations ou communautés relggassies Etats membres,
tel qu'il est reconnu par l'article 17 du traité sur le fonctionnement de I'Union européenne.

(166)

Afin de remplir les objectifs du présent reglement, a savoir protéger lesdibédéoits fondamentaux des

personnes physiques, et en particulier leur droit a la protection des données a aestierel, et garantir
la libre circulation de ces données au sein de I'Union, il convient de déléguer a la Comimigsuvoir
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d'adopter des actes conformément a l'article 290 du traité sur le fonctionnement de litbpéerne. En
particulier, des actes délégués devraient étre adoptés en ce qui concerrardssetitxigences applicables
aux mécanismes de certification, les informations a présenter sous la foonegdhormalisées ainsi que les
procédures régissant la fourniture de ces icones. Il importe particulieremeat@ummission procede aux
consultations appropriées durant son travail préparatoire, y compris au niveau des ezpevignit que,
lorsqu’elle prépare et élabore des actes délégués, la Commission veille a ce lgsedtmuisnents pertinents
soient transmis simultanément en temps utile et de fagon appropriée au Pazlameéen et au Conseil.

(167)

Afin d'assurer des conditions uniformes d'exécution du présent reglement, il convient de desfére
compétences d'exécution a la Commission lorsque le présent reglement le prévoin@gsrces devraient
étre exercées en conformité avec le réglement (UE) no 182/2011. Dans ce cadre, issidorevrait
envisager des mesures spécifiques pour les micro, petites et moyennes entreprises

(168)

Compte tenu de la portée générale des actes concernés, il convient d'avoir recourgdueeptaxamen
pour lI'adoption d'actes d'exécution en ce qui concerne les clauses contractuelles tylgssrespensables
du traitement et les sous-traitants ainsi qu'entre les sous-traitantegddesie conduite; des normes
techniques et des mécanismes de certification; le niveau adéquat de protectigaiotfe pays tiers, un
territoire ou un secteur déterminé dans ce pays tiers, ou une organisation internég®oklases types de
protection; les formats et les procédures pour I'échange d'informations par voaigaetentre
responsables du traitement, sous-traitants et autorités de contrbéle en ce quedesaggles d'entreprise
contraignantes; l'assistance mutuelle; et les modalités de I'échange d'imfzsrpat voie électronique entre
les autorités de contrdle ainsi qu'entre les autorités de contrble et le comité.

(169)

La Commission devrait adopter des actes d'exécution immédiatement applicaojgs les éléments de
preuve disponibles montrent qu'un pays tiers, un territoire ou un secteur déterminé dans ees paysitie
organisation internationale n'offre pas un niveau de protection adéquat et que des raisone d'urgenc
impérieuses l'imposent.

(170)

Etant donné que I'objectif du présent réglement, & savoir assurer un niveau équivalent dEnpiesect
personnes physiques et le libre flux des données a caractére personnel dans I'ensemiae, delhéut pas
étre atteint de maniére suffisante par les Etats membres mais pewpardes dimensions ou des effets de
I'action, I'étre mieux au niveau de I'Union, celle-ci peut prendre des mesures, conforanépramtipe de
subsidiarité consacré a l'article 5 du traité sur I'Union européenne. Conformémentipe e
proportionnalité tel qu'énoncé audit article, le présent reglement n'‘excede pas caégessiire pour
atteindre ces objectifs.

(171)
La directive 95/46/CE devrait étre abrogée par le présent reglement. Lesdragie€léja en cours a la date
d'application du présent réglement devraient étre mis en conformité avec cehs-anddélai de deux ans

apres son entrée en vigueur. Lorsque le traitement est fondé sur un consentement en diractivela
95/46/CE, il n'est pas nécessaire que la personne concernée donne a nouveau son consenteamdtesi la m
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dont le consentement a été donné est conforme aux conditions énoncées dans le présent deglement
maniére a ce que le responsable du traitement puisse poursuivre le traitensdiat dged'application du
présent reglement. Les décisions de la Commission qui ont été adoptées et |egiansomsi ont éteé
accordées par les autorités de contréle sur le fondement de la directive 95/46/QEedeerevigueur
jusqu'a ce qu'elles soient modifiées, remplacées ou abrogées.

(172)

Le Contréleur européen de la protection des données a été consulté conformémenrg a28articl
paragraphe 2, du réglement (CE) no 45/2001 et a rendu un avis le 7 mars 2012.

(173)

Le présent reglement devrait s'appliquer a tous les aspects de la protectiontédsselilazoits fondamentaux
a I'égard du traitement des données a caractére personnel qui ne sont pas soumis aides splg#tques
ayant le méme objectif énoncées dans la directive 2002/58/CE du Parlement européen adily Cons
compris les obligations incombant au responsable du traitement et les droits des pgrisgsigaes. Afin de
clarifier la relation entre le présent reglement et la directive 2002/586RE directive devrait étre modifiée
en conséquence. Apres l'adoption du présent reglement, il convient de réexaminer |la 20@216&/'CE,
notamment afin d'assurer la cohérence avec le présent réglement,

ONT ADOPTE LE PRESENT REGLEMENT :

> retour au sommaire
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